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内 容 简 介 
  
本书基于网络工程和应用实际需求，以广泛使用的 CentOS 6、CentOS 7为例，介绍网络操作系统的

部署、配置与管理的技术方法。部分项目可同时在两个版本中进行实现，书中也介绍了两个版本的区别与

联系，可真正使学生做到举一反三。 

本书根据网络工程的实际工作过程将复杂的操作细化，融入到多个独立的项目中，以具体项目为载体，

介绍项目所需的理论知识，并细化操作步骤，最后运用虚拟机进行验证。书中所设计的项目包括：搭建

Linux 服务器的配置环境、FTP 服务器的配置与管理、Linux 系统网络的配置与管理、Samba 服务器的配

置与管理、NFS 服务器的配置与管理、DHCP 服务器的配置与管理、DNS 服务器的配置与管理、Apache

服务器的配置与管理等八个项目，并配有 22 个项目实录操作视频教程(可登录出版社网站观看)，使教、

学、做达到完美统一。 

本书可作为高职院校信息类相关专业理论与实践一体化教材，也可以作为 Linux系统管理、运维和网

络管理人员的自学指导用书。 
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前  言 
    

 

 

Linux系统作为开源操作系统的典范，虽然比Windows和 Unix晚出现，但

其凭借开源生态优势已占据 90%以上企业级市场，BAT/TMD 乃至微软官网都

采用 Linux系统，彰显了我国信息技术应用创新战略的实践成果。 

在党的二十大提出的“推进新型工业化，加快建设数字中国”背景下，Linux

系统已成为企业数字化转型的核心支撑。基于 Linux可构建WWW服务器、数

据库集群、负载均衡系统等关键基础设施，既符合“统筹发展和安全”的要求，

又通过开源协议规避商业软件版权风险，为电信、金融、政务等重点领域提供

了自主可控的解决方案。 

从技术演进维度看，Linux 系统深度支撑着党的二十大重点部署的科技创

新领域：云计算构建数字基础设施底座，大数据驱动要素价值释放，物联网赋

能产业智能化转型，区块链保障数字经济可信流通，AI人工智能引领新质生产

力发展——这些前沿技术无不构建在 Linux开源生态之上。 

本书贯彻党的二十大“统筹职业教育、高等教育、继续教育协同创新”的

指示精神，创新采用“项目导向、任务驱动”的工程化教学模式。通过“课堂-

实训双线并进”的设计，将企业真实项目拆解为可操作的子任务，按照“需求

分析→方案设计→知识储备→项目实施→测试验证”的完整工作流组织教学内

容，着力培养符合“制造强国、网络强国”战略需求的复合型技术人才。 

本书建设紧扣党的二十大“深化产教融合、校企合作”的要求，所有实训

项目均源自金融、能源、政务等领域的真实案例。通过配套的工程文档、微课

视频、在线平台等数字化资源，构建了理实一体的教学体系。特别配置的课程

标准、PPT课件、授课计划、教案、试卷（评分标准）、思政案例库、虚拟仿真

实训系统，实现了专业知识传授与“工匠精神”培育的有机统一。 
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本教材的参考学时为 60学时，各章的参考学时如下： 

学时分配 
项目 课 程 内 容 

理论 实践 

项目一 搭建 LINUX服务器配置环境 2 2 

项目二 FTP服务器配置与管理 2 2 

项目三 LINUX系统网络配置与管理 2 4 

项目四 SAMBA服务器配置与管理 2 6 

项目五 NFS服务器的配置与管理 2 4 

项目六 DHCP服务器的配置 2 8 

项目七 DNS服务器配置与管理 2 8 

项目八 Apache服务器配置与管理 2 10 

小计 16 44 

本书由专业教师团队与行业专家共同编撰完成，充分体现了产教融合的编

写特色。教材采取双主编负责制，由具有丰富教学经验的教师和具备实战经验

的企业工程师联合统筹。各实践项目模块由校内外专业技术人员协同开发，其

中关键项目模块特别邀请企业一线工程师参与编写，确保技术方案与行业应用

保持同步。练习题集部分由教学团队集体研讨编制，经过多轮教学实践验证。

这种校企双元协作模式既保证了理论体系的完整性，又强化了实践内容的职业

导向性。 

由于编者水平有限，书中难免存在错误和不妥之处，敬请广大读者批评

指正。 

 

 

 

                                                              编 者 

                                                        2020年 1月 
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项目一 搭建 Linux 服务器的配置环境 

1.1 项 目 描 述 

某高校组建了校园网，需要架设一台具有 Web、FTP、DNS、DCP、Samba、VPN 等

功能的服务器来为校园网用户提供服务。现需要选择一种既安全又易于管理的网络操作系

统，正确搭建服务器并测试。 

1.2 项 目 目 标 

 

· 了解 Linux 系统的历史、版权以及 Linux 系统的特点 
· 了解 Red Hat Enterprise Linux6 的优点及其家族成员 
· 掌握如何搭建 Red Hat Enterprise Linux6 服务器 
· 掌握如何配置 Linux 的常规网络和如何测试 Linux 的网络环境 
· 掌握如何排除 Linux 服务器的安装故障 

1.3 相 关 知 识 

1.3.1  Linux 简介 

Linux 系统是一个类似 UNIX 的操作系统，是 UNIX 在计算机上

的完整实现。它的标志是一个名为 Tux 的可爱的小企鹅，如图 1-1
所示。UNIX 操作系统是 1969 年由 K.Thompson 和 D.M.Ritchie 在美

国贝尔实验室开发的一种操作系统，由于其良好而稳定的性能，迅

速在计算机中得到广泛的应用。在随后几十年中，UNIX 做了不断的

改进。 
1990 年，芬兰人 Linus Torvalds 开始着手研究编写一个开放的且

与 Minix 系统兼容的操作系统。 
图 1-1 Linux 的标志 
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1991 年 10 月 5 日，Linus Torvalds 公布了第一个 Linux 的内核版本 0.02 版。 
1992 年 3 月，内核 1.0 版本的推出，标志着 Linux 第一个正式版本的诞生。 
现在，Linux 凭借优秀的设计、不凡的性能，加上 IBM、Intel、AMD、DELL、Oracle、

Sybase 等国际知名企业的大力支持，市场份额逐步扩大，已逐渐成为主流操作系统之一。 

1.3.2  CentOS 简介 

CentOS(Community Enterprise Operation System，社区企业操作系统)是当前最流行的商

业版 Linux——Red Hat Enterprise Linux(RHEL)的克隆版。它和 RHEL 的区别是除了没有

RHEL 一样的技术支持以外，还修正了 RHEL 已知的一些缺陷，所以其稳定性值得我们信

赖。至于 RHEL 的技术支持，在一般公司采购的情况下，大多是为了安心或者在问题出现

的时候能够找到负责方才购买 Red Hat 的技术支持。事实上，为了能够享受技术支持而付

费的公司，真正享受技术支持服务的并没有想象得那么多。因为对 Linux 相关技术来说，

只要掌握程度相当于 LPIC Level1 级别的用户，就基本能够驾驭它。所以，对于个人来说，

根据用途的不同，即使不需要技术支持也完全有能力使用这个系统。 

1.4 任 务 实 施 

1.4.1  CentOS 系统的自动化安装方法 

CentOS 系统的安装方法有很多种，其中最为简单的安装方法如下： 

1. 注意 

此种方法安装完成后，带有桌面管理平台。 

2. 安装操作步骤 

CentOS 系统的简单安装方法如下： 
(1) 在 VMware 中“我的计算机”栏下的空白处右键单击，选择“新建虚拟机”，如图

1-2 所示。 

 
图 1-2 VMware 的初始界面 
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点击“新建虚拟机”，在“欢迎使用新建虚拟机向导”界面选择“典型”选项，如图

1-3 所示。 

 
图 1-3 选择“典型”选项 

点击“下一步”按钮，进入“选择虚拟机硬件兼容性”界面，一般选择“workstation14.x”
版本。点击“下一步”按钮，进入“安装客户机操作系统”界面。 

(2) 在“安装客户机操作系统”界面，选中“安装程序光盘映像文件(iso)(M)”；点击“浏

览”按钮，选择 iso 文件所在的目录，接着点击“确定”按钮，如图 1-4 所示。 

 
图 1-4 选择安装映像文件 

然后返回 “安装客户机操作系统”界面，点击“下一步”按钮，如图 1-5 所示，进入

“简易安装信息”界面。 
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图 1-5 点击“下一步”按钮 

(3) 在“简易安装信息”界面输入 Linux 操作系统的用户账户和密码，如图 1-6 所示。  

 
 

图 1-6 用户设置 
 

输入完成后，点击“下一步”按钮，进入“命名虚拟机”界面；输入虚拟机名称，并

选择虚拟机存放位置，如图 1-7 所示。建议虚拟机存放在 D 盘或其他盘，不要存放在 C 盘，

防止 C 盘容量有限，导致系统运行变慢。 
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图 1-7 虚拟机存放位置设置 

(4) 完成存放位置的设置后，点击“下一步”按钮进入“指定磁盘容量”界面，如图

1-8 所示，然后在此界面设置最大磁盘大小，单位为 GB。 

 
图 1-8 磁盘容量设置 

选择“将虚拟磁盘拆分成多个文件”，点击“下一步”按钮。进入“已准备好创建虚拟

机”界面，如图 1-9 所示。点击“完成”按钮，虚拟机创建完成。 
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图 1-9 简易版虚拟机创建完成 

1.4.2  CentOS 系统的最小化安装方法 

CentOS 系统的最小化安装方式不带有桌面管理，安装完成后仅有命令管理模式，具体

安装操作步骤如下： 

1. 新建无操作系统的虚拟机 

(1) 在 VMware 中的“文件”菜单栏中选择“新建虚拟机”，如图 1-10 所示。点击“新

建虚拟机”后，在“欢迎使用新建虚拟机向导”界面选择“典型”选项，如图 1-11 所示。点

击“下一步”按钮进入“选择虚拟机硬件兼容性”界面，一般选择“workstation 14.x”版本。 

      
图 1-10 新建虚拟机                        图 1-11 “典型”选项 
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点击“下一步”按钮，进入如图 1-12 所示的“安装客户机操作系统”界面，选中“稍

后安装操作系统”。 

 
图 1-12 “稍后安装操作系统”选项 

(2) 点击“下一步”按钮，进入 “选择客户机操作系统”界面，在“客户机操作系统”

单项选择框中选择“Linux”，如图 1-13 所示。 

 
图 1-13 “客户机操作系统”选项 
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在“版本”下拉框中选择“CentOs 7 64 位”，然后点击“下一步”按钮，进入“命名

虚拟机”界面，输入虚拟机名称，并选择虚拟机存放位置，如图 1-14 所示。 

 
图 1-14 虚拟机存放位置设置 

(3) 完成存放位置的设置后，点击“下一步”按钮进入“指定磁盘容量”界面，如图

1-15 所示，然后在此界面设置最大磁盘大小，单位为 GB。 

 
图 1-15 磁盘容量设置 

选择“将虚拟磁盘拆分成多个文件”，最后点击“下一步”按钮，进入“已准备好创建

虚拟机”界面，如图 1-16 所示。点击“完成”按钮，虚拟机创建完成。 
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图 1-16 虚拟机创建完成 

2. 设置虚拟机 

在虚拟机中，可以对操作系统进行硬件的添加和删除以及映像文件的设置。 
(1) 删除不需要的硬件。在 VMware 虚拟机的运行中，部分硬件在服务器中可能并不

需要，可以删除这部分硬件，操作步骤如下： 
选中要操作的操作系统，右键选择“设置”，如图 1-17 所示。 
进入“虚拟机设置”界面，选择不需要的硬件，如选中此处的声卡或打印机，点击下

面的“移除”按钮，如图 1-18 所示。操作完成后，点击“完成”按钮，操作完成。  

         
     图 1-17 “设置菜单”选项                     图 1-18 虚拟机设置界面  

—
—
—
 仅
供
 评
审
 —
—
—



Linux 服务器配置与管理(CentOS 版) ·10· 

(2) 设置镜像文件。选中要操作的操作系统，右键选择“设置”，如图 1-18 所示。进入

“虚拟机设置”界面，单击“硬件”中的“CD-DVD(IDE)”选项，在“连接”选项卡中选

中单选框“使用 ISO 映像文件”，然后点击“浏览”按钮，在本地或远程文件中选择映像文

件，如图 1-19 所示。完成后点击“确定”按钮，即完成系统镜像文件的设置。 

 
图 1-19 选择镜像文件 

3. 安装操作系统 

在安装虚拟机的操作系统之前，必须先设置镜像文件，然后才能够进行后续的安装。

在系统安装过程中，释放鼠标的快捷键为 Ctrl + Alt。 
操作系统的安装步骤如下： 
(1) 设置完成镜像文件后，点击要安装的虚拟机，启动虚拟机，进入 CentOS 的安装界

面，如图 1-20 所示。选择第二项“Install system with basic video driver”，然后回车。选项

可通过按上下键进行选择。  

 
图 1-20 安装选项 
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(2) 进入 Disc Found 的设置界面，如图 1-21 所示，点击“Skip”放弃检测。 

  
图 1-21 选择“Skip”放弃检测 

 
(3) 跳过硬盘检测后，点击“下一步”按钮，进入语言选择界面，可选择“Chinese”

中文模式或“English”英文模式。在此选择简体中文，如图 1-22 所示。  

  
图 1-22 “语言选择”界面 
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点击“下一步”按钮，进入键盘设置界面，根据具体情况选择键盘，如图 1-23 所示。 

 
图 1-23 键盘设置界面 

(4) 如图 1-24 所示，在“存储设备”选择界面选择“基本存储设备”，然后点击“下一

步”按钮。 

 
图 1-24 “存储设备”选择界面 
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如图 1-25 所示，若有“存储设备警告”对话框，在硬盘文件为空的情况下可跳过；若

无该对话框，则选择“是，忽略所有数据”。 

 
图 1-25 “存储设备警告”界面 

然后点击“下一步”按钮，进入主机名录入界面，可以默认主机名为“localhost. 
localdomain”，也可根据实际情况更改主机名。然后点击“下一步”按钮，选择“亚洲/上
海”时区，如图 1-26 所示。 

 
图 1-26 “时区选择”界面 
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(5) 点击“下一步”按钮，进入“根用户密码设置”界面，输入密码，如图 1-27 所示。 

 
图 1-27 “根用户密码设置”界面 

密码设置要符合复杂性要求。在密码不够复杂的情况下，可选择“无论如何都使用”

选项，如图 1-28 所示。 

 
图 1-28 密码复杂性设置 

点击“下一步”按钮，进入“您要进行哪种类型的安装”界面，选择“替换现有 Linux
系统”选项。如图 1-29 所示。 

 
图 1-29 “类型选择”界面 
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(6) 点击“下一步”按钮，在弹出的“将存储配置写入磁盘”对话框中，选择“将修

改写入磁盘”。然后点击“下一步”按钮，在 CentOS 的默认安装方式中选择最小安装方式，

如图 1-30 所示。 

 
图 1-30 “安装模式选择”界面 

设置完成后点击“下一步”按钮，进入安装界面等待安装，直至完成，如图 1-31 所示。 

 
图 1-31 “等待安装”界面 

1.5 知 识 拓 展 

1.5.1  VMware 的三种网络模式 

VMware 有三种网络模式，分别为 Host-only(仅主机模式)、桥接模式和 NAT 模式(网络

地址转换模式)。为区别三种模式在 VMware 中的不同作用，本次演示采用的是 Windows 7
和 VMware Workstation 7.15 中文版本。下载软件并安装完毕后，打开控制面板→网络和共
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享中心→更改适配器设置，在网络连接里面会多出两块网卡图标，如图 1-32 所示。其中

VMnet1 是虚拟机 Host-only 模式的网络接口，VMnet8 是 NAT 模式的网络接口。 

 
图 1-32 VM 网络设置 

为区别网络模式，需要切换虚拟机的网络模式，具体操作方法为：新建好虚拟机后，

用鼠标右键点击虚拟机打开“设置”；选中“网络适配器”，右边就会显示网络连接的三种

选项，如图 1-33 所示。通过选择网络连接的选项，就可以切换到相应的网络模式。 

 
图 1-33 网络适配器选择 

仅主机模式、桥接模式和 NAT 模式都可根据实际情况进行修改和查看，具体方法为：

点击 VMware 软件菜单栏中的“编辑”，选择“编辑虚拟网路”，即可看到三种网络模式各

自所在的网段。分别点击 VMnet0、VMnet1 和 VMnet8，就可以查看各种网络模式默认的

具体配置，也可以对设置进行修改，如图 1-34 所示。如在修改过程中发生错误，可点击最

下面的“还原恢复默认”按钮，所有网段的设置会重置为默认状态。有时如果虚拟机网络

功能不正常，也可通过恢复默认来恢复网络功能。 
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图 1-34 三种网络模式 

以下分别介绍桥接模式(Bridged)、Host-only(仅主机模式)和 NAT 模式(网络地址转换模

式)三种网络模式的不同和优缺点。 

1. 桥接模式 

在虚拟机设置中，选择桥接模式时，所使用的网络为 VMnet0。在此模式下，虚拟机和

主机就好比插在同一台交换机上的两台电脑，如图 1-35 所示。如果主机连接在开启了

DHCP(Dynamic Host Configuration Protocol，动态主机配置协议)服务的(无线)路由器上，虚

拟机就能够自动获得 IP 地址。如果局域网内没有提供 DHCP 服务的设备，就需要手动配置

IP 地址：仿照主机网卡的 IP 地址，设置一个同网段的不同 IP 地址。由于 IP 地址是在同

一网段内，局域网内的所有同网段的电脑都能互访。因此，虚拟机和本机一样能够连接外网。  

  
图 1-35 桥接模式拓扑结构图 
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在桥接模式下，如果电脑主机安装有多块网卡，则应该手动指定要桥接的那块网卡，

操作方法如下：点击 VMware 软件菜单栏中的“编辑”选项，选择“编辑虚拟网路”，点击

VMnet0，在“桥接到(T)”的选项中，指定用来上网的网卡，如图 1-36 所示。如果只有

一块能够上网的网卡，可以不用修改，默认系统会自动连接该网卡。 

 
图 1-36 桥接模式设置 

2.  NAT 模式 

在虚拟机设置中，选择网络地址转换模式(NAT)时，所使用的网络是 VMnet8。采用这

种模式，如果主机能够正常上网，那么虚拟机也就能够直接上网。此时虚拟机处于一个新

的网段内，由 VMware 提供的 DHCP 服务自动分配 IP 地址，然后通过 VMware 提供的 NAT
服务，共享主机实现上网。如图 1-37 所示，主机网络 IP 地址为 192.168.1.2，经过虚拟机

提供的 NAT 服务转换后，可以看到 VMnet8 处于 192.168.102.1 网段上。在虚拟机中的同网

段内，虚拟机可以相互访问。  

  
图 1-37  NAT 网络拓扑结构图 
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在 NAT 模式下，虚拟机可以访问主机所在局域网内所有同网段的电脑，但除了主机外，

局域网内的其他电脑都无法访问虚拟机。要查看虚拟机在 NAT 模式下的 DHCP 服务和网关

地址设置，可打开“编辑虚拟网络”，点击“VMnet8”，然后点击“DHCP 设置”按钮，即

可看到网段地址池的范围。点击“NAT 设置”按钮，可以看到网关设置的相关信息，如图

1-38 所示。 

 
图 1-38  NAT 模式选项 

3. 仅主机模式 

在虚拟机设置界面，选择仅主机模式(Host-Only)时，所使用的网络是 VMnet1。在此模

式下，虚拟机处于一个独立的网段中。与 NAT 模式比较可以发现，此模式下虚拟机没有提

供 NAT 服务，所以此时虚拟机无法上网，但可通过本机 Windows 系统提供的连接共享功

能实现网络连接。在此模式下，虚拟机“与主机共享一个私有网络”，是指主机能与此模式

下的所有虚拟机互访，就像在一个私有的局域网内一样可以实现文件共享等功能，如图 1-39
所示。 

如果没有开启 Windows 连接共享功能的话，除了主机外，虚拟机与主机所在的局域网

内的所有其他电脑之间均无法互访。因此，在此网络模式下，如果需要开通网络，就要开

启 Windows 的连接共享功能，此功能与虚拟机在 NAT 模式下提供的 NAT 服务实现共享上

网发挥的作用相同。 
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图 1-39 “仅主机模式”拓扑结构图 

开启 Windows 连接共享的操作方式如下： 
(1) 在 VMware 中，关闭虚拟机电源，打开“编辑虚拟网络”，点击选中 VMnet1，然

后把下面“使用本地 DHCP 服务来分配虚拟机的 IP 地址”前面的钩取消，把 “子网 IP：”
的文本中的 IP 地址改为 192.168.0.0，如图 1-40 所示。 

 
图 1-40 分配虚拟机的 IP 地址 
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(2) 在 VMware 中右键点击虚拟机，打开“设置”按钮，点击“网络适配器”，在右边

选中“仅主机模式”，如图 1-41 所示，确定后退出。 

 
图 1-41 “仅主机模式”选择界面 

(3) 在本机 Windows 系统下，打开控制面板→网络和共享中心→更改适配器设置，鼠

标右键点击主机网卡所在的“本地连接”，打开“属性”，点击“共享”，勾选“允许其他网

络用户通过此计算机的 Internet 连接来连接”选项，在“家庭网络连接”的下拉箭头中选择

“VMware Network Adapter VMnet1”，如图 1-42 所示，系统提示该 VMnet1 网卡的 IP 地址

设置为 192.168.0.1。作为连接共享上网的网关，这是 Windows 系统默认的网段设置。 

 
图 1-42 “连接共享”设置 

(4) 在 VMware 中打开虚拟机电源运行虚拟机，则利用 Windows 提供的连接共享功能

就能够通过主机网卡上网了。 
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注意： 
(1) 修改虚拟机设置时，一般需要先关闭虚拟机电源，然后再修改。 
(2) 如果主机通过无线路由器上网，虚拟机在以上三种模式下都可如上述方法实现上

网功能；如果主机用宽带连接拨号上网，虚拟机就需要采用默认的 NAT 模式上网。 
(3) 无论采取哪种网络模式，主机与虚拟机之间是始终能够互访的。  

1.5.2  Linux 系统的目录名称及其作用 

 
在早期的 UNIX 系统中，各个厂家各自定义了自己的 UNIX 系统文件目录，比较混乱。

Linux 面世后不久对文件目录进行了标准化，于 1994 年对根文件目录做了统一的规范，推

出了 FHS(File system Hierarchy Standard，文件系统层次标准)。FHS 标准规定了 Linux 根目

录各文件夹的名称及作用，统一了 Linux 命名混乱的局面。下面对 Linux 系统的主要目录

进行介绍。 

1.  /  

/ 是根目录，包含了几乎所有的文件目录，相当于中央系统。进入根目录的最简单命令

为 cd /。 

2.  /boot 

/boot 是引导程序、内核等存放的目录，该目录下包含引导过程中所必需的文件。在最

开始的启动阶段，通过引导程序将内核加载到内存，完成内核的启动。这时，虚拟文件系

统还不存在，加载的内核虽然是从硬盘读取的，但是没有经过 Linux 的虚拟文件系统。然

后内核自己创建好虚拟文件系统，并且从虚拟文件系统的其他子目录中，如 /sbin 和 /etc，
加载需要在开机时启动其他程序、服务或者特定的动作，部分可以由用户自己在相应的目

录中修改相应的文件来配置。如果我们的机器中包含多个操作系统，那么可以通过修改这

个目录中的某个配置文件(例如 grub.conf)来调整启动的默认操作系统、系统启动的选择菜

单以及启动延迟等参数。  
3.  /sbin 

/sbin 是超级用户可使用命令的存放目录，用于存放大多数涉及系统管理的命令，如引

导系统的 init 程序。/sbin 是超级权限用户 root 的可执行命令存放地，普通用户无权限执行

该目录下的命令。凡是目录 /sbin 中包含的所有命令，都是有 root 权限才能执行的。  
4.  /bin 

/bin 是普通用户可使用命令的存放目录。系统所需要的命令都存放在/bin 目录中，比如

ls、cp、mkdir 等命令。类似的目录还有/usr/bin，/usr/local/bin 等。该目录中的文件都是可

执行的，普通用户都可以使用。另外，基础系统所需要的最基础的命令也都存放在该目

录下。  
5.  /lib 

/lib 是根目录下所有程序的共享库目录，包含系统引导在根用户执行命令时所必须用到

的共享库。 

—
—
—
 仅
供
 评
审
 —
—
—

https://www.baidu.com/s?wd=%E8%99%9A%E6%8B%9F%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc
https://www.baidu.com/s?wd=%E8%99%9A%E6%8B%9F%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc
https://www.baidu.com/s?wd=%E8%99%9A%E6%8B%9F%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc
https://www.baidu.com/s?wd=%E8%99%9A%E6%8B%9F%E6%96%87%E4%BB%B6%E7%B3%BB%E7%BB%9F&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc
https://www.baidu.com/s?wd=%E8%B6%85%E7%BA%A7%E7%94%A8%E6%88%B7&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc
https://www.baidu.com/s?wd=%E7%B3%BB%E7%BB%9F%E7%AE%A1%E7%90%86&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc
https://www.baidu.com/s?wd=root%E6%9D%83%E9%99%90&tn=44039180_cpr&fenlei=mv6quAkxTZn0IZRqIHckPjm4nH00T1Yvn1-WuymsPHw-m1DdP1ck0ZwV5Hcvrjm3rH6sPfKWUMw85HfYnjn4nH6sgvPsT6KdThsqpZwYTjCEQLGCpyw9Uz4Bmy-bIi4WUvYETgN-TLwGUv3EP1f4P1RLPWc


项目一 搭建 Linux 服务器的配置环境 ·23· 

6.  /dev 

/dev 是设备文件目录。在 Linux 操作系统中，设备都是以文件形式出现的，其中系统

的设备如硬盘、键盘、鼠标、网卡、终端等。可通过访问这些设备的文件访问系统相应的

设备。设备文件可以使用 mknod 命令来创建。为了将对这些设备文件的访问转化为对设备

的访问，需要向相应的设备提供设备驱动模块，将设备驱动编译之后，会生成一个 *.ko 类

型的二进制文件。启动内核之后，再通过 insmod 等命令加载相应的设备驱动，之后，才能

够通过设备文件来访问设备。一般来说，想要 Linux 系统支持某个设备，还需要有相应的

支持硬件设备的驱动模块以及相应的设备文件。 

7.  /home 

/home 是普通用户的家目录。在 Linux 操作系统中，用户主目录通常直接或间接地存放

在此目录下，其结构通常由本地机的管理员来决定。一般而言，系统的每个用户都有自己

的家目录，目录以用户名为名字存放在 /home 目录下，如 quietheart 用户，其家目录的名字

为 /home/quietheart。该目录中保存了绝大多数的用户文件，包括用户自己的配置文件、定

制文件、文档、数据等。 

8.  /root 

/root 是用户 root 的 home 目录。系统管理员(root 用户或超级用户)的主目录比较特殊，

不存放在/home 中，而是直接放在/root 目录下。 

9.  /etc  

/etc 是全局配置文件的存放目录。系统和程序一般都可以通过修改相应的配置文件来

进行配置，如要配置系统开机时启动的程序、配置某个程序启动时显示的风格等。通常这

些配置文件都集中存放在 /etc 目录中，所以需要配置系统功能的话，可以直接在/etc 目录下

寻找要修改的配置文件。 

10.  /etc/rc 或/etc/rc.d 

/etc/rc 或/etc/rc.d 是启动或改变运行级别时运行的脚本或脚本目录。 

11.  /etc/passwd 

/etc/passwd 是用户数据库目录，其中的域给出了用户名、真实姓名、用户起始目录、

加密口令和用户的其他信息。 

12.  /etc/fdprm 

/etc/fdprm 是软盘参数表，用以说明不同的软盘格式，可用 setfdprm 进行设置。更多信

息可以参见 setfdprm 的帮助页。 

13.  /etc/fstab 

/etc/fstab 目录是指定启动时需要自动安装的文件系统列表，也包括用 swapon -a 启用的

swap 区的信息。 

14.  /etc/group 

/etc/group 目录类似于/etc/passwd 目录，但说明的不是用户信息而是组的信息，包括组

的各种数据。 
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15.  /etc/inittab 

/etc/inittab 目录下是 init 的配置文件。  
16.  /etc/issue 

/etc/issue 目录包含的是用户在登录系统前的输出信息，通常包括系统的一段短说明或

欢迎信息，具体内容由系统管理员确定。  
17.  /etc/magic 

/etc/magic 目录下是“file”的配置文件，包含不同文件格式的说明。  
18.  /etc/magic 

/etc/motd 目录(其中 motd 是 message of the day的缩写)包含用户成功登录后自动输出的

信息，内容由系统管理员确定，常用于通告信息，如计划关机时间的警告等。  
19.  /etc/mtab 

/etc/mtab 目录下是当前安装的文件系统列表，其列表由脚本(scritp)初始化，并由 mount
命令自动更新。  

20.  /etc/shadow 

/etc/shadow 目录下是安装了影子(shadow)口令软件系统上的影子口令文件。影子口令

文件将 /etc/passwd 文件中的加密口令移动到/etc/shadow 中，而 /etc/shadow 只对超级用户

(root)可读，这就使破译口令更困难，可增加系统的安全性。 

21.  /etc/login.defs 

/etc/login.defs 目录是 login 命令的配置文件。 

22.  /etc/printcap 

/etc/printcap 目录类似/etc/termcap，但针对不同的打印机其语法不同。 

23.  /etc/profile/etc/csh.login 和/etc/csh.cshrc 

/etc/profile/etc/csh.login 和 /etc/csh.cshrc 是系统登录或启动时，bourne 或 cshells 执行的

文件。该文件允许系统管理员为所有用户建立全局缺省环境。 

24.  /etc/securetty 

/etc/securetty 目录是确认的安全终端目录，即确认哪个终端允许超级用户(root)登录。

/etc/securetty 一般只列出虚拟控制台，这样就不可能(至少很困难)通过调制解调器(modem)
或网络闯入系统并获得超级用户权限。  

25.  /etc/shells 

/etc/shells 目录列出了可以使用的 shell chsh 命令，允许用户在本文件指定范围内改变

登录的 shell，并提供 ftpd 服务进程，以检查用户 shell 是否列在 /etc/shells 文件中，如果不

是，则不允许该用户登录。  
26.  /etc/termcap 

/etc/termcap 目录下存放的是终端性能数据库，用于说明不同的终端用什么“转义序列”
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进行控制。写程序时不直接输出转义序列(只能工作于特定品牌的终端)，而是在 /etc/termcap
中查找要做的正确序列。这样，就使得多数的程序可以在大多数终端上运行。  

27.  /usr 

/usr 目录中包含了命令库文件和通常操作中不会修改的文件。该目录对于系统来说是

一个非常重要的目录，其地位类似 Windows 中的“ProgramFiles”目录。输入命令后，系

统会默认执行 /usr/bin 下的程序(当然，前提是这个目录的路径已经被添加到了系统的环境

变量中)。该目录通常也会挂载一个独立的磁盘分区，它保存共享只读类文件，可以被运行

Linux 的不同主机挂载。  
28.  /usr/lib 

/usr/lib 目录用于存放目标库文件，包括动态链接库和一些通常不是直接调用的可执行

文件。该目录的功能类似于 /lib 目录，存放的文件是 /bin 目录下程序所需要的库文件，但

也不排除一些例外的情况。  
29.  /usr/bin 

/usr/bin 目录是一般使用者使用且不是系统自检等所必需的可执行文件的存放目录。该

目录相当于根文件系统下的对应目录 /bin，非启动系统、非修复系统以及非本地安装的程

序一般都放在该目录下。  
30.  /usr/sbin 

/usr/sbin 目录是管理员使用的非系统必需的可执行文件的存放目录。此目录相当于根

文件系统下的对应目录 /sbin，用于保存系统管理程序的二进制文件，且这些文件不是系统

启动、文件系统挂载、修复系统所必需的。  
31.  /usr/share 

/usr/share 目录是存放共享文件的目录。该目录下的子目录中保存着当前操作系统在不

同构架下工作时特定应用程序的共享数据，如程序文档信息。使用者可以找到通常放在

/usr/doc 或/usr/lib 或/usr/man 目录下的类似数据。  
32.  /usr/include 

/usr/include 目录用于存放 C 语言程序编译需要使用的头文件。Linux 下开发和编译应

用程序所需要的头文件一般都存放在该目录下，通过头文件来使用某些库函数。默认情况

下，该目录已被添加在环境变量中，因此在编译开发程序时，编译器会自动搜索这个路径，

从中找到程序中可能包含的头文件。  
33.  /usr/local 

/usr/local 目录是安装本地程序的一般默认路径。当下载一个程序源代码、编译并且安

装时，如果不特别指定安装的程序路径，那么会默认将程序相关的文件安装到该目录的对

应目录下。也就是说，该目录存放的内容一般都是后来安装软件时的默认路径。如果选择

了默认路径作为软件的安装路径，被安装软件的所有文件都限制在该目录中，其中的子目

录就相应于根目录的子目录。 
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34.  /proc 

/proc 目录是特殊文件目录。该目录采用一种特殊的文件系统格式—— proc 格式，其中

包含了全部虚拟文件。它们并不保存在磁盘中，也不占据磁盘空间(尽管命令 ls -c 会显示它

们的大小)。当查看它们时，实际看到的是内存里的信息。这些文件有助于我们了解系统内

部信息，例如： 
1/ 是关于进程 1 的信息目录。每个进程在/proc 下都有一个名为其进程号的目录，其中

cpuinfo 是处理器信息，如类型、制造商、型号和性能。 
Devices 是当前运行的核心配置的设备驱动的列表。 
Dma 显示当前使用的 DMA 通道。 
Filesystems 是核心配置的文件系统。 
Interrupts 显示使用的中断。 
Ioports 是当前使用的 I/O 端口。 
Kcore 是系统物理内存映象，与物理内存大小一样，但实际不占这么多内存。 
Kmsg 是核心输出的消息，也被送到 syslog。 
Ksyms 是核心符号表。 
Loadavg 是系统“平均负载”。 
Meminfo 是存储器使用信息，包括物理内存和 swap。 
Modules 显示当前加载的核心模块。 
Net 是网络协议状态信息。 
Self 显示查看/proc 的程序的进程目录的符号连接。 
Stat 显示系统的不同状态。 
Uptime 显示系统启动的时间长度。 
Version 是核心版本。 

35.  /opt 

/opt 是用于存放可选择的文件的目录。一些自定义软件包或者第三方工具可以安装在

这里。 

36.  /mnt 

/mnt 是临时挂载目录，一般是用于存放挂载储存设备的目录，如磁盘、光驱、网络文

件系统等。当需要挂载某个磁盘设备时，可以把磁盘设备挂载到该目录中，这样就可以直

接通过访问该目录来访问相应的磁盘了。一般来说，最好是在/mnt 目录下面多建立几个子

目录，挂载的时候分别挂载到这些子目录上面，因为通常我们不可能仅仅挂载一个设备。 

37. /media 

/media 是挂载媒体设备的目录。该目录一般用于外部设备的挂载，如 cdrom 等。如果

插入一个 U 盘，Linux 系统会自动在该目录下建立一个 disk 目录，然后把 U 盘挂载到这个

disk 目录上，这样就可以通过访问这个 disk 目录来访问 U 盘。 

38.  /var 

/var 是用于存放内容经常变化的文件的目录。该目录下文件的大小会根据具体情况而
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改变，如日志文件、缓存文件等，一般都存放在该目录下。 

39.  /tmp 

/tmp 是临时文件目录，用于存放系统中的一些临时文件，这些文件会被系统自动清空。 

40.  /lost+found 

/lost+found 是恢复文件存放的位置。在系统崩溃后，在修复过程中所需要恢复的文件

就会存在于该目录下。这个目录一般情况下都为空。 —
—
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项目二 FTP 服务器的配置与管理 

2.1 项 目 描 述 

 
某学院组建了校园网，搭建了学院网站，架设了 Web 服务器，来为学院网站安家。但

在网站上传和更新时，需要用到文件上传和下载功能，因此还需要架设 FTP 服务器，为学

院内部和互联网用户提供相应的服务。   

2.2 项 目 目 标 

 
 

· 掌握 FTP 服务的工作原理 
· 掌握配置文件 vsftpd.conf 的主要内容 
· 学会基于虚拟用户的 FTP 服务器配置 
· 能够独立完成典型的 FTP 服务器配置案例   

2.3 相 关 知 识 

2.3.1  FTP 服务器的基本概念 

 
FTP 的英文全称是 File Transfer Protocol，中文为文件传输协议。顾名思义，FTP 就是

专门用来传输文件的协议。FTP 服务器则是在互联网上依照 FTP 协议，提供文件存储和访

问服务的计算机。 
FTP 大大简化了文件传输的复杂性，它能够让文件通过网络从一台主机传送到另一台

主机上，且不受计算机硬件和操作系统类型的限制。无论是个人主机、服务器、大型机，

还是 Linux 和 Windows 操作系统，只要双方都支持 FTP 协议，就可以方便、可靠地进行文

件的传送。 
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2.3.2  FTP 的工作原理 

FTP 只提供文件传输的基本服务，其主要功能是减少或消除由于操作系统不同造成的

文件不兼容性。FTP 使用客户服务器方式，服务器可以同时为多个客户端提供服务。FTP
的服务进程有主进程(用于接收新的请求)和从属进程(用于处理单个请求)两种。FTP 服务进

程的具体工作过程如图 2-1 所示。 

 
图 2-1  FTP 服务工程流程图 

FTP 的工作流程分为以下步骤： 
(1) 客户端请求打开熟知端口 21，连接服务器。 
(2) 服务器打开熟知端口 21，使客户进程能够连接。 
(3) 等待客户进程发出连接请求。 
(4) 启动从属进程来处理客户端发出的请求。从属进程对客户端的请求处理完毕后关

闭，但从属进程可能在运行期间还创建其他的子进程。 
(5) 回到等待状态，继续接受其他客户端发来的请求。 
主进程与从属进程的处理是并行的。在进行文件传输时，FTP 的客户端和服务器之间

要建立“控制连接”和“数据连接”两个并行的 TCP 连接。控制连接在整个会话期间一直

保持打开，FTP 客户端所发出的传送请求通过控制连接发送给服务器端的控制进程，但控

制进程并不用来传送文件，实际用于传送文件的是“数据连接”。服务器的控制进程在接收
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到 FTP 客户端发送的文件传输请求后，就创建“数据传送进程”和“数据连接”，用来连

接客户端和服务端的数据传送进程。数据传送进程实际完成文件的传送，在传送完毕后关

闭“数据传送连接”并结束运行。由于 FTP 使用一个分离的控制连接，因此 FTP 控制连接

是带外传送的。 
当客户端进程向服务器进程发出建立连接请求时，要寻找连接服务器进程的熟知端口号

21，同时还要告诉服务器进程自己的熟知端口号 20，并与客户进程提供的端口号码进行连

接。由于服务器进程用自己的两个不同的端口号，因此数据连接与控制连接不会发生混乱。 
使用两个独立连接的主要好处是：协议更加简单，更容易实现，同时在传输文件时还

可以控制连接，例如客户发送请求终止传输。FTP 并非对所有文件传输都是最佳的，比如

计算机 A 上运行的程序，要在远地计算机 B 上的大文件末尾添加一行信息，若使用 FTP
则应先将此文件从 B 传送到 A 上，添加信息后再传送到 B，这样就会花费很多时间。网络

文件系统(Network File System，NFS)则采用另一种思路。NFS 允许应用进程打开一个远地

文件，并且能在该文件的某一特定位置上进行数据读/写。因此利用 NFS，用户可以只复制

一个大文件中的很小一个片段，而不需要复制整个文件。对于计算机 A 中的 NFS 客户软件，

只需把要添加的数据和文件后面写数据的请求一起发送给远地计算机 B 中的 NFS 服务器，

然后 NFS 服务器更新文件后返回应答信息即可，在网络上传送的只是少量的修改数据。 

2.3.3  FTP 服务器配置所需的命令 

配置 FTP 服务器的命令是 Internet 用户使用最频繁的命令之一。不论是

在 Windows 下的 DOS 还是 Linux 操作系统下使用 FTP，都会遇到大量的

FTP 内部命令。以下简单介绍几种常用的 FTP 内部命令： 
首先打开终端，在界面模式下打开命令窗口，如图 2-2 所示，在桌面空

白处单击右键选择“Open in Terminal”，即打开了 Linux 操作系统下的命令

终端。  

  
图 2-2 “打开终端”界面 
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进入终端界面后，可以进行相关命令的操作，默认进入的用户是 sun 用户，如图 2-3
所示。如果要进行系统的配置，需要切换到根用户 root 下。  

  
图 2-3 命令终端界面 

 
Linux 常规的操作命令如表 2-1 所示。这些命令在 Linux 的日常操作中使用频率较高。 

表 2-1  Linux 的常规命令 

号 命 令 用 途 

1 cd /home 进入/home 目录 

2 cd .. 返回上一级目录 

3 ls 查看目录中的文件 

4 ls -l 显示文件和目录的详细资料 

5 ls -a 显示全部文件(包含隐藏文件) 

6 cd 进入目录/home/用户 

7 mkdir dir1 创建一个叫做 dir1 的目录 

8 mkdir dir1 dir2 同时创建 dir1 和 dir2 两个目录 

9 rmdir dir1 删除一个叫做 dir1 的目录 

10 rm -rf dir1 删除一个叫做 dir1 的目录并同时删除其内容 

11 rm -rf dir1 dir2 同时删除两个目录及它们的内容 

12 cat file1 显示文件'file1'的内容 

13 cat  /proc/cpuinfo 显示 CPU info 的信息 

14 cat /proc/meminfo 校验内存使用 

15 cat /proc/version 显示内核的版本 

16 pwd 显示当前路径的全称 

17 vi 文件名 打开文件，并对文件进行查看和编辑 

18 

Vi 的常用命令 

a： 编辑模式 

19 ESC： 进入命令模式 

20 “ESC”键→：wq 保存文件并退出 

21 “ESC”键→q! 不保存文件退出(强制退出) 

22 :setnu 显示行号 

23 /字符串 从当前位置查找 
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2.4 任 务 实 施 

2.4.1 匿名登录方式的 FTP 服务器配置与管理 

在 FTP 服务器中，为便于网络用户的访问，对于一些开放性的文件，

可以设置为匿名登录方式。匿名登录是指网络用户访问服务器时，不需要

输入用户名和密码，就可以直接读取服务器上的文件。 

1. 任务要求 

配置 FTP 服务器，要求可以匿名访问，默认根目录为/var/ftp/pub(FTP 服务器默认的目

录)，匿名用户可以对共享目录进行浏览及下载、上传和新建文件或目录等。 

2. 配置方案 

在本配置方案中，由于要安装 FTP 服务，因此需要在连接外部网络的情况下，进行相

应的配置，步骤如下： 
(1) 安装 FTP 服务，须在连接外部网络的情况下进行安装，直至出现安装成功的提示，

命令如下： 
yum install vsftpd -y 

(2) 启动 FTP 服务。只有在服务正常安装的情况下，才能启动 FTP，命令如下： 
service vsftpd start 

(3) 关闭防火墙，命令如下： 
service iptables stop 

(4) 设置 SELinux 的属性为 Permissive，如图 2-4 所示，命令如下： 
setenforce 0 

 
图 2-4  SELinux 设置 

(5) 查看 FTP 服务器的主配置文件 /etc/vsftpd/vsftpd.conf，使匿名用户在主目录下，且

可以上传和新建文件夹，命令如下： 
vi /etc/vsftpd/vsftpd.conf 

配置文件/etc/vsftpd/vsftpd.conf 中的解释如图 2-5 所示，其中默认是允许匿名登录。 
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图 2-5 查看配置文件 vsftpd.conf 

(6) 修改配置文件，使匿名用户在“/var/ftp/pub”目录中可以上传和新建文件夹，修改

步骤为：首先，用命令“vi /etc/vsftpd/vsftpd.conf”打开配置文件，并在命令行模式下用“:set 
nu”添加行号；然后在配置文件中添加“anon_upload_enable=YES”(如果配置文件中有此

句代码，可以删除此行代码的首字符“#”)，如图 2-6 所示。 

 
图 2-6 修改配置文件 vsftpd.conf 

(7) 使用“ll /var/ftp”命令，查看“/var/ftp/pub”文件的权限，如图 2-7 所示。 

 
图 2-7 查看/var/ftp/pub 权限 

由图 2-7 可知，箭头下的第三组用户(也就是匿名用户)没有“w”权限(即写入的权限)，
只有“x”权限(即执行权限)，所以我们要给匿名用户添加“w”权限。 

(8) 目录“/var/ftp/pub”的匿名用户添加“w”权限，使匿名用户拥有写入权限，命令

如下： 
chmod  777  /var/ftp/pub/ 

再查看“/var/ftp/pub/”目录的权限，发现其他用户已经添加了“w”权限，如图 2-8
所示。 

 
图 2-8 再次查看/var/ftp/pub/目录的权限 

(9) 重启 vsftpd 服务，命令如下： 
service  vsftpd  restart 

(10) 在 Windows 系统下进行测试，方法为：打开任意一个文件夹，在地址栏里输入
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ftp://IP(FTP 服务器的 IP 地址)。此案例中为 ftp://192.168.174.132，如图 2-9 所示。 

 
图 2-9 输入 FTP 的 IP 地址 

点击回车键就会看到服务器 192.168.174.132 中所有的共享文件夹。在该服务器中，我

们只设置了一个共享文件夹—— pub 文件夹，如图 2-10 所示。 
打开 pub 文件夹，我们就可以对文件夹中的内容根据服务器中设置的权限，进行编辑

或只读的操作，如图 2-11 所示。 

        

图 2-10 默认位置的测试                      图 2-11 修改后上传测试结果 

2.4.2 密码登录方式的 FTP 服务器配置与管理 

对于信息保密严格的公司，匿名登录并不能满足公司的要求，采用密码登录文件系统

是最为简单的配置方案。 

1. 任务要求 

本地用户可以使用用户名、密码登录 FTP 服务器，且不允许用户使用匿名方式登录。 

2. 配置方案 

(1) 安装 FTP 服务。该服务须在连接外部网络的情况下进行安装，直至出现安装成功

的提示。命令如下： 
yum install vsftpd -y 

(2) 启动 Apache 服务，只有在服务正常安装的情况下，才能启动 Apache 服务。命令

如下： 
service vsftpd start 

(3) 关闭防火墙，命令如下： 
service iptables stop 

(4) 设置 SELinux 的属性为 Permissive，如图 2-4 所示。命令如下： 
setenforce 0 

(5) 修改FTP服务器的主配置文件 /etc/vsftpd/vsftpd.conf。在配置文件中，当anonymous_ 
nable=no 时，指不允许用户匿名登录；当 local_enable=YES、local_root=/home 时，则允许

本地用户登录，且默认的根目录为用户的家目录，如图 2-12 所示。 

—
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图 2-12 查看配置文件 vi/etc/vsftpd/vsftpd.conf 

打开配置文件的命令如下： 
vi /etc/vsftpd/vsftpd.conf 

(6) 重启 vsftpd 服务的命令如下： 
service vsftpd restart 

(7) 在 Windows 操作系统下测试，方法为：在文件地址栏中输入 http://192.168.174.132，
点击回车键或者在 FTP 窗口下右键单击，选择“登录”，如图 2-13 所示。 

 
图 2-13 选择登录 

在弹出的登录对话框中输入用户名和密码，如图 2-14 所示。如能正确登录，则配置成功。 

 
图 2-14 使用账户密码进行登录测试   
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2.4.3  FTP 服务器配置与管理综合实例 

 
在 2.4.1 小节和 2.4.2 小节，我们分别对匿名登录和密码登录方式进行

了 FTP 服务器的配置，但在实际的服务器运维过程中，可能并不会那么简

单。本节根据以下任务要求，完成 FTP 服务器的综合配置。 

1. 任务要求 

本地用户可以使用用户名、密码登录 FTP，不允许使用匿名登录方式，具体要求如下： 
(1) 主目录为/var/ftpzw，并在该目录下创建文件夹“gongxiang”； 
(2) 创建用户“zhang”“wang”“li”； 
(3) 不允许用户“zhang”“wang”跳出主目录之外，浏览服务器上的其他目录； 
(4) 用户“li”可以跳出主目录之外，浏览服务器上的其他目录； 
(5) 用户“zhang”“wang”对“gongxiang”文件夹有“读、写、上传”的权限；而用

户“li”只有“读(下载)”的权限。 

2. 配置方案 

本方案需要两个虚拟机，一个用于 FTP 服务器，一个用于对客户端进行测试。FTP 服

务器的配置过程如下： 
(1) 同 2.4.2 小节中的步骤(1)至(5)。 
(2) 创建用户登录的主目录文件夹/var/ftpzw，命令如下： 

mkdir /var/ftpzw 

(3) 在主目录文件夹下，创建“gongxiang”文件夹，命令如下： 
mkdir /var/ftpzw/gongxiang 

(4) 添加 Linux 系统用户，并为相应的用户创建密码，命令如下： 
useradd zhang 
passwd zhang 
useradd wang 
passwd wang 
useradd li 
passwd li  

(5) 打开并修改 FTP 的配置文件 /etc/vsftpd/vsftpd.conf，将用户的主目录 local_root 修
改为前面所创建的主目录文件夹 /var/ftpzw，如图 2-15 所示。    

   
图 2-15 修改用户主目录  

(6) 打开并修改 FTP 的配置文件 /etc/vsftpd/vsftpd.conf，不允许用户“zhang”“wang”
跳出主目录之外浏览服务器上的其他目录，但用户“li”可以跳出主目录之外，浏览服务器

上的其他目录。配置文件相关属性的更改内容，如图 2-16 所示。 

—
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图 2-16 编辑配置文件/etc/vsftpd/vsftpd.conf 

打开配置文件的命令如下： 
vi /etc/vsftpd/vsftpd.conf 

(7) 在目录 /etc/vsftpd 下新建 chroot_list 文件，用于存放“例外用户”。在本实例中，

例外用户为“li”，如图 2-17 所示。    

  
图 2-17 编辑/etc/vsftpd/chroot_list 

创建配置文件的命令如下： 
vi  /etc/vsftpd/chroot_list 

(8) 添加组 ftpzw，并将用户“zhang”“wang”添加到该组下，其作用就是设置用户对

gongxiang 文件夹具有相同的权限。在终端中的操作命令如图 2-18 所示。    

   
图 2-18 添加组  

(9) 进入主目录 /var/ftpzw，修改“gongxiang”文件夹的所属组，命令如下： 
在终端中的命令操作方式及其解释如图 2-19 所示。 

cd /var/ftpzw/ 
chown -R root:ftpzw gongxiang    

   
图 2-19 修改“gongxiang”文件夹的所属组  

(10) 修改“gongxiang”文件夹的权限，使“ftpzw”组具有“写”的权限，命令如下： 
[root@localhost ftpzw]# chmod 775 gongxiang 
[root@localhost ftpzw]# ll 
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(11) 重启 FTP 服务，命令如下： 
service vsftpd restart 

(12) 在 Windows 操作系统下进行测试。本例在 Windows 7 系统中进行测试，方法为：

首先在命令提示符下输入 ftp 进行测试，测试用户“zhang”的访问结果及相应解释；再对

用户“li”进行相应的测试，如图 2-20 所示。 

 
图 2-20 对用户 li 进行测试 

(13) 在 FTP 下对相关用户进行测试，方法为：首先在 ftp://192.168.174.132 下对用户

“zhang”进行测试，如图 2-21 所示。 

 
图 2-21 对用户 zhang 进行 FTP 测试 
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再对用户 li 进行测试，注意权限的区别，如图 2-22 所示。 

 
图 2-22 对用户 li 进行 FTP 测试 

2.4.4 设置磁盘配额 

在网络用户访问文件服务器的过程中，为防止出现某几个用户就占满整个磁盘的情况，

可以限制用户或组使用磁盘的最大值，并为其设置磁盘配额。 

1. 任务要求 

在 Linux 操作系统下，/home 是独立的文件系统，可为其目录下的用户进行磁盘配额

设置。 

2. 配置方案 

点击应用程序(Application)，选择系统工具(System Tools)，点击终端(Terminal)，就打

开了终端即命令窗口界面，如图 2-23 所示。在打开的终端下，使用 su root 命令切换用户，

输入 root 账户的密码，登录到根用户 root 下，如图 2-24 所示。 

       
图 2-23 使用菜单项打开命令窗口                  图 2-24 切换到 root 账户下 
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然后对磁盘进行操作，具体操作步骤如下所述： 
(1) 查看磁盘分配情况，使用 fdisk -l 命令列出分区表。在本例中，/dev/sda 的容量为

21.5 GB，其中有 sda1、sda2、sda3 三个分区，如图 2-25 所示。 

 
图 2-25 使用 fdisk 命令查看分区 

(2) 检查操作系统中是否需要添加配额分区，命令如下： 
quotacheck –augv 

(3) 如果没有配额分区，此时就需要添加；如有，此步骤可省略。添加配额分区的方

法为：使用 vi 编辑器打开配置文件 /etc/fstab(其中 /etc/fstab 是系统表)，并在配置文件中添

加磁盘配额的目录以及用户和组的磁盘配额。配置文件中并添加内容如图 2-26 所示。编辑

完成后单击 Esc 键，再输入 wq，按回车键保存的退出。 

 
图 2-26 编辑配置文件/etc/fstab 

打开配置文件的命令如下： 
vi /etc/fstab 

操作完成后，重新启动操作系统，添加了磁盘配额的磁盘即重新挂载。 
(4) 创建磁盘配额文件，其中 aquota.user 为用户磁盘配额文件，aquota.group 为组的磁

—
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盘配额文件，命令如下： 
quotacheck –augvm 

(5) 设置用户或组的磁盘配额。对用户 sun 设置磁盘配额的命令如下： 
edquota –u sun 

其配置文件/home/sun 中的配置信息如图 2-27 所示。  

  
图 2-27 对用户设置磁盘配额 

其中 edquota 一些常用命令的解释如下所示： 
· soft：设置柔性劝导值。图 2-27 中表示超过 800 MB 后还可以使用，但是有宽限时

间。如果超过宽限时间，就会锁住磁盘使用权。 
· hard：设置磁盘使用上限。如超过上限值，就会立刻锁住用户磁盘使用权。 
· edquota –u 用户名 1：指分配用户 1 的磁盘配额。 
· edquota –g 组名 1：指分配组 1 的磁盘配额。 
· edquota –p 用户名 1 用户名 2：指将用户名 1 的设置复制给用户名 2。 
(6) 使用 quotaon –augv 命令检测磁盘配额启用情况，如图 2-28 所示。   

   
图 2-28 检测磁盘配额的启用情况 

至此，配置完成。 

2.4.5 对非独立目录/home 进行磁盘配额设置 

在对 home 目录下设置磁盘配额时，如果系统在分区的时候，没有将其分为独立的文

件系统，此时就需要先增加磁盘，转移 /home 文件目录，然后才能设置磁盘配额。使用 df
命令查看文件系统中/home 是否是独立目录，如图 2-29 所示。    

   
图 2-29 使用 df 命令查看分区 

可以看到此时 /home 目录不在当前的目录之下，说明 /home 不是独立的文件系统。由

于 quota 命令只能对文件系统进行限制，因此增加磁盘后，需要对文件进行挂载，然后转

移 /home 的文件目录，具体操作如下所述： 
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(1) 在虚拟机中先添加一块虚拟磁盘。如图 2-30 所示，在“虚拟机设置”界面点击 add
按钮。 

 
图 2-30 添加虚拟磁盘 

进入“硬件添加向导”界面，选中“Hard Disk”，点击“下一步”按钮，如图 2-31
所示。 

 
图 2-31 选中 Hard Disk 
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(2) 在“Select a Disk”界面选择“Create a new virtual disk”，并点击“下一步”按钮，

如图 2-32 所示。 
在“Select a Disk Type”界面选择推荐使用的“SCSI”，点击“下一步”按钮，如图 2-33

所示。 

 
图 2-32 创建虚拟磁盘                           图 2-33 选择磁盘类型 

(3) 在磁盘容量“Specify Disk Capacity”界面设置最大磁盘大小，如图 2-34 所示。点

击“下一步”按钮，进入完成磁盘设置界面，点击“完成”按钮，如图 2-35 所示，其中框

内为新添加的磁盘。 

          
图 2-34 磁盘容量设置                          图 2-35 已创建的新磁盘 

(4) 在终端命令下，使用 ls 命令查看磁盘分区情况，如图 2-36 所示。 

 
图 2-36 查看所有虚拟机磁盘 
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(5) 重启操作系统后才能使新添加的磁盘生效。在 Linux 系统的终端中，输入命令 fdisk 
/dev/sdb2 对/dev/sdb2 进行分区，分区过程如图 2-37 至图 2-39 所示。 

首先使用 p 命令显示分区表，如图 2-37 所示。  

  
图 2-37 使用 fdisk 的 p 命令  

输入“n”命令对磁盘进行分区，如图 2-38 所示。其中，p 代表主分区，e 代表扩展分

区，此处选择主分区“p”；按回车键，出现提示“Partition number”，输入主分区号，默认

选择 1；按回车键，开始柱面也选择默认，再点击回车键，即可设置分区大小。如要设置

为 10 GB，则语法为“+10G”，在此默认。 

  
图 2-38 使用 fdisk 的 n 命令  

如图 2-38 所示，名称为 sdb5 的分区已创建完毕。输入 w 命令保存并退出，如图 2-39
所示。  

  
图 2-39 使用 fdisk 的 w 命令 
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(6) 分区完成后对磁盘进行格式化，格式化的文件形式有 ext3、ext4 和 XFS 三种，在

此使用 ext4 格式化磁盘，如图 2-40 所示。 

  
图 2-40 格式化磁盘 

格式化的命令如下： 
mkfs –t ext4 /dev/sdb5 

(7) 挂载磁盘，并将原来 /home 里面的资料搬移到 /mnt/thome 中，操作如图 2-41 所示。   

 
 

图 2-41 挂载磁盘并进行资料搬移 

(8) 打开并编辑配置文件 /etc/fstab，并在配置文件中进行修改，修改内容如图 2-42 所示。 

 
图 2-42 编辑配置文件/etc/fstab 
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(9) 如果 fstab 文件中磁盘名用的是 label，则需要给新建的磁盘添加 label，命令如下： 
e2label  /dev/sdb5/home 

设置完成后，使用 dumpe2fs/dev/sdb5 命令查看 label 是否设置成功，如图 2-43 所示。 

 
图 2-43 查看 label 是否设置成功 

(10) 使用 mount -a 命令查看系统是否可以正确挂载，并使用 df 命令查看文件系统，如

图 2-44 所示。 

 
图 2-44 用 df 命令查看文件系统 

使用 umount 命令取消 /mnt/thome 的挂载，然后使用 df 命令查看挂载情况，如图 2-45
所示。此时可以看到 /home 已在文件系统的列表中。 

 
图 2-45 取消/mnt/thome 的挂载 

到此，我们已经将 /home 目录成功转移，将其设置成了独立的文件系统，后续就可以

进行 quota 配额限制了。quota 的磁盘配额操作同 2.4.4 小节。 

2.5 知 识 拓 展 

2.5.1  Linux 的命令拓展 

在 Linux 服务器的配置中，如果能记住一些常规的命令，会使配置过程变得更加简单。

在此，展示一些文件与目录的常规操作命令，如表 2-2 所示。 
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表 2-2 文件与目录操作命令 

命 令 解  析 

su root 

su sun 

切换到 root 用户 

切换到 sun 用户 

cd 

cd /home 

cd ~ 

进入目录 

进入“/home”家目录 

进入“/home”家目录 

cd .. 返回上一级目录 

cd ../.. 返回上两级目录 

echo abcdefg > file1 创建文件“file1”,内容为“abcdefg” 

cp file1 file2 将文件 file1 复制为文件 file2 

cp –a dir1 dir2 将目录 dir1 复制为目录 dir2 

cp –a /tmp/dir1. 复制目录/tmp/dir1 到当前工作目录(.代表当前目录) 

ls 查看当前目录下的文件 

ls -a 

ls -A 

显示当前目录下的所有隐藏文件 

显示当前目录下的所有文件，包括隐藏文件 

ls -l 

 

ls -d 

显示当前目录下文件的详细信息，列出长数据串，显示出文件的属性

与权限等信息 

仅显示目录本身，而不是列出目录里的内容列表 

ls -lrt 按时间显示文件(l 表示详细列表，r 表示反向排序，t 表示按时间排序) 

pwd 显示工作路径 

mkdir dir1 创建‘dir1’目录 

mkdir dir1dir2 同时创建 dir1 和 dir2 两个目录 

mkdir -p /tmp/dir1/dir2 创建一个目录树/tmp/dir1/dir2 

mv dir1 dir2 将目录 dir1 重命名为目录 dir2 

rm -f  file1 删除文件 file1。 

rm -rf  dir1 删除 dir1 目录及其子目录内容 
 

常用的文件处理命令如表 2-3 所示。 

表 2-3 文件处理命令 

命 令 解  析 

cat file1 从第一个字节开始正向查看文件 file1 的内容 

head -2 file1 查看文件 file1 的前两行 

more file1 查看长文件 file1 的内容 

tac file1 从最后一行开始反向查看文件 file1 的内容 

tail -3 file1 查看文件 file1 的最后三行 

vi file1 打开并浏览文件 file1 

—
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常用的文本内容处理命令如表 2-4 所示。 

表 2-4 文本内容处理命令 

命 令 解  析 

grep str /tmp/test 在文件 /tmp/test 中查找“str” 

grep ^ str/tmp/test 在文件 /tmp/test 中查找以“str”开始的行 

grep [0-9] /tmp/test 查找 /tmp/test 文件中所有包含数字的行 

grep str-r /tmp/* 在目录/tmp 及其子目录中查找“str” 

vi file 打开文件 file 

在 vi 编辑器中

使用的命令及

解释 

/abc 查找字符“abc” 

yy 复制光标所在行 

dd 删除光标所在行 

p 在光标的下一行粘贴 yy 命令复制的行 

2yy 复制 2 行 

Wq 保存并退出 

q 退出 

wq! 强制保存并退出 

q! 强制退出 
   

常用的查询操作命令如表 2-5 所示。 

表 2-5 查询操作命令 

命 令 解  析 

find / -name file1 从/开始进入根文件系统查找文件和目录 

find /-u ser user1 查找属于用户 user1 的文件和目录 

find /home/user1 –name *.bin 在目录 /home/user1 中查找以‘.bin’结尾的文件 

find /usr/bin –type f –a time+100 查找在过去 100 天内未被使用过的执行文件 

find /usr/bin –type f –m time-10 查找在 10 天内被创建或者修改过的文件 

locate *.ps 
寻找以 .ps 结尾的文件。在使用该命令之前，需要先运

行 updatedb 命令 

find –name‘*.[ch]’|xargsgrep-E‘expr’ 
在当前目录及其子目录的所有  .c 和  .h 文件中查找

‘expr’ 

find –type f –print 0 | xargs –r 0 grep –F‘expr’ 在当前目录及其子目录的常规文件中查找‘expr’ 

find –max depth1 –type f | xargsgrep –F‘expr’ 在当前目录中查找‘expr’ 
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常用的压缩、解压缩命令如表 2-6 所示。 

表 2-6 压缩、解压命令 

命 令 解  析 

bzip2 file1 压缩文件 file1 

bunzip2 file1.bz2 解压文件 file1.bz2 

gzip file1 压缩 file1 

gzip -9 file1 最大程度压缩 file1 

gunzip file1.gz 解压文件 file1.gz 

tar –cvf archive.tarfile1 

把 file1 打包成压缩文件 archive.tar。其中-c:表示建立压

缩档案；-v:显示所有过程；-f:表示使用的档案名字，是必

需的，也是最后一个参数 

tar –cvf archive.tar file1 dir1 把文件 file1、dir1 打包成 archive.tar 

tar –tfar chive.tar 显示包 chive.tar 中的内容 

tar –xvf archive.tar 释放包 archive.tar 中的所有文件 

tar –xvf archive.tar –C /tmp 把压缩包 archive.tar 中的文件释放到/tmp 目录下 

zip file1.zip file1 将 file1 的文件创建为 zip 格式的压缩包 file1.zip 

zip –r file1.zip file1 dir1 把文件 file1和目录 dir1压缩成 zip格式的压缩包 file1.zip 

unzip file1.zip 解压 zip 格式的压缩包 file1.zip 到当前目录下 

unzip test.zip –d /tmp/ 解压 zip 格式的压缩包 test.zip 到/tmp 目录下 
  

常用的 yum 安装器命令如表 2-7 所示。 

表 2-7  yum 安装器的相关命令 

命 令 解  析 

yum –y install [package] 下载并安装 rpm 包[package] 

yum local install [package.rpm] 
安装 rpm 包[package.rpm]，使用本地软件仓库解决所有

依赖关系 

yum –y update 更新当前系统中安装的所有 rpm 包 

yum update [package] 更新一个 rpm 包[package] 

yum remove [package] 删除一个 rpm 包[package] 

yum list 列出当前系统中安装的所有包 

yum search [package] 在 rpm 仓库中搜寻软件包[package] 

yum clean [package] 清除缓存目录(/var/cache/yum)下的软件包[package] 

yum clean headers 删除所有头文件 

yum clean all 删除所有缓存的包和头文件 

—
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常用的网络相关操作命令如表 2-8 所示。 

表 2-8 网络相关命令 

命 令 解  析 

su root 切换到 root 用户 

Ifconfig HWaddr inetaddr Mask 
显示和临时修改 IP 地址，其中 HWaddr 是网卡的物理

地址，inetaddr 是 IP 地址，Mask 是子网掩码 

ifconfig eth0 显示以太网卡 eth0 的配置 

ifconfig eth2 192.168.1.1 netmask 

255.255.0.0 
临时修改网卡 eth2 的 IP 地址等信息 

hostname 查看和临时修改主机名 

if down eth0 禁用 eth0 网络设备 

if up eth0 启用 eth0 网络设备 

iwconfig eth1 显示无线网卡 eth1 的配置 

iwlist scan 显示无线网络 

ip addr show 显示网卡的 IP 地址 
  

每个用户都有自己的文件，默认情况下用户文件不允许其他用户修改。 
系统操作的相关命令如表 2-9 所示。 

表 2-9 系统相关命令 

命 令 解  析 

adduser user1 添加用户为 user1 的用户 

paasswd user1 为用户 user1 设置密码 

su - 切换到 root 权限(与 su 有区别) 

shutdown –h now 关机 

shutdown –r now 重启 

top 罗列使用CPU资源最多的Linux任务(输入q退出) 

pstree 以树状图显示程序 

manping 查看参考手册，例如 ping 命令 

passwd 修改密码 

df -h 显示磁盘的使用情况 

cal -3 显示前一个月、当前月以及下一个月的月历 

cal 101988 显示指定月、年的月历 

date–date'1970-01-01UTC1427888888seconds' 把相对于 1970-01-0100:00 的秒数转换成时间 
    

最后介绍常见的 FTP 命令。这些命令在访问 FTP 服务器时会经常用到，如表 2-10
所示。 

—
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表 2-10 常见的 FTP 命令及其功能 

FTP 命令 功 能 FTP 命令 功 能 

ls 显示服务器上的目录 
Ls [remote-dir] 

[local-file] 

显示远程目录 remote-dir，

并存入本地文件 local-file 

get remote –file 

[local-file] 

从服务器下载指定文

件到客户端 
mget remote-files 

下载多个远程文件(mget 命

令允许用通配符下载多个文

件) 

put local –file 

[remote-file] 

从客户端上传指定文

件到服务器 
mput local-file 

将多个文件上传至远程主

机(mput 命令允许用通配符

上传多个文件) 

open 连接 FTP 服务器 
mdelete 

[remote-file] 
删除远程主机文件 

close 
中断与远程服务器的

FTP 会话(与 open 对应) 
mkdir dir-name 在远程主机中创建目录 

openhost [port] 
建立指定的 FTP 服务

器连接，可指定连接端口 
newer file-name 

如果远程主机中 file-name

的修改时间比本地硬盘同名

文件的时间更近，则重传该

文件 

cd directory 
改变服务器的工作目

录 
rename [from] [to] 更改远程主机的文件名 

lcd directory 
在客户端上(本地)改变

工作目录 
pwd 

显示远程主机的当前工作

目录 

bye 退出 FTP 命令状态 quit 同 bye，退出 FTP 会话 

ascii 
设置文件传输方式为

ASCII 模式 

regetremote-file[l

ocal-file] 

类似于 get 命令，但若

local-file 存在，则从上次传输

中断处续传 

binary 
设置文件传输方式为

二进制模式 
rhelp [cmd-name] 请求获得远程主机的帮助 

![cmd[args]] 
在本地主机中交互shell后

退回到FTP 环境，如:!ls*.zip 
rstatus [file-name] 

若未指定文件名，则显示

远程主机的状态；否则显示

文件状态 

accout [password] 
提供登录远程系统成

功后访问系统资源所需

的密码 
hash 

每传输 1024 字节，显示一

个 hash 符号(#) 

append local-file 

[remote-file] 

将本地文件追加到远

程系统主机上。若未指定

远程系统文件名，则使用

本地文件名 

restart marker 
从指定的标志处开始，重

新开始，如 restart 130，意为

在标记 130 处重新开始 

—
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                                                                       续表 

FTP 命令 功 能 FTP 命令 功 能 

bye 退出 FTP 会话过程 rmdir dir-name 删除远程主机目录 

case 
在使用 mget 命令时，

将远程主机文件名中的

大写字母转为小写字母 

size file-name 
显示远程主机文件大小，

如 size idle7200 

cd remote -dir 进入远程主机目录 status 显示当前 FTP 状态 

cd up 
进入远程主机目录的

父目录 
system 显示远程主机的操作系统 

delete remote -file 删除远程主机文件 
user user-name 

[password] [account] 

向远程主机表明自己的身

份。需要密码时就必须输入密

码 ， 如 user anonymous 

my@email 

dir [remote-dir] 

[local-file] 

显示远程主机目录，并

将结果存入本地文件 
help [cmd] 

显示 FTP 内部命令 cmd 的

帮助信息，如 help get 
   

2.5.2  vsftpd 配置文件详解 

vsftpd 作为一个主打安全的 FTP 服务器，有很多的选项设置。下面介绍 vsftpd 的配置

文件列表，其所有配置都是基于 vsftpd.conf 配置文件的。本小节将提供完整的 vsftpd.conf
的中文说明，如表 2-11 所示。本小节内容将有助于读者了解 vsftpd 的配置文件，但遇到具

体情况时还需要制定具体的配置方案。 

表 2-11  vsftpd 相关的配置文件解析 

文 件 解 析 

/etc/vsftpd/vsftpd.conf 主配置文件 

/usr/sbin/vsftpd vsftpd 的主程序 

/etc/rc.d/init.d/vsftpd 启动脚本 

/etc/pam.d/vsftpd 
PAM 认证文件。该文件中的 file=/etc/vsftpd/ftpusers 字段，指明阻止来

自 /etc/vsftpd/ftpusers 文件中的用户访问 FTP 服务器 

/etc/vsftpd/ftpusers 

禁止使用 vsftpd 的用户列表文件，记录中存放不允许访问 FTP 服务器

的用户名单。管理员可以把一些对系统安全有威胁的用户账号记录在该

文件中，以免用户从 FTP 登录后获得大于上传下载操作的权利，从而对

系统造成损坏。(注意：在 Linux-4 中，该文件是在/etc/目录下) 

/etc/vsftpd/user_list 

禁止或允许使用 vsftpd 的用户列表文件。该文件中指定的用户在缺省

情况(即在/etc/vsftpd/vsftpd.conf 中设置 userlist_deny=YES)下也不能访问

FTP 服务器。在设置了 userlist_deny=NO 时,仅允许 user_list 中指定的用户

访问 FTP 服务器。(注意：在 Linux-4 中，该文件是在/etc/目录下) 

—
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                                                                     续表 

文 件 解 析 

/var/ftp 
匿名用户主目录。本地用户的主目录为/home/用户主目录，即登

录后进入自己家的目录 

/var/ftp/pub 
匿名用户的下载目录。该目录需赋权根 chmod 1777 pub，其中 1

为特殊权限，使上载后无法删除 

/etc/logrotate.d/vsftpd.log vsftpd 的日志文件 
  

vsftpd 的主配置文件为 /etc/vsftpd/vsftpd.conf。在修改该配置文件之前，需要先备份，

以防止修改的配置文件有误。 
和 Linux 系统中的大多数配置文件一样，vsftpd 的配置文件中以#开始注释，配置文件

的具体内容请查看附录。 
为了对一些限制和权限控制的选项进行进一步的说明，除了配置文件中的基本设定外，

我们还可以在 vsftpd.conf 文件中添加更多的安全选项。其中常用的几个安全选项的设置如

下所述： 

1. 限制最大连接数和传输速率 

在 FTP 服务器的管理中，无论是本地用户还是匿名用户，对于 FTP 服务器资源的使用

都需要进行控制，避免由于负载过大造成 FTP 服务器运行异常。可以添加以下配置项对 FTP
客户端使用的 FTP 服务器资源进行控制： 

(1)  max_client 设置项：用于设置 FTP 服务器所允许的最大客户端连接数，值为 0 时

表示不限制。如果 max_client=100，则表示 FTP 服务器的客户端最大连接数不超过 100 个。 
(2)  max_per_ip 设置项：用于设置对于同一 IP 地址允许的最大客户端连接数，值为 0

时表示不限制。如果 max_per_ip=5，则表示同一 IP 地址的 FTP 客户端与 FTP 服务器建立

的最大连接数不超过 5 个。 
(3)  local_max_rate 设置项：用于设置本地用户的最大传输速率，单位为 B/s，值为 0

时表示不限制。如果 local_max_rate=500 000，则表示 FTP 服务器的本地用户最大传输速率

为 500 KB/s。 
(4)  anon_max_rate 设置项：用于设置匿名用户的最大传输速率，单位为 B/s，值为 0

时表示不限制。如果 ano_max_rate=200 000，则表示 FTP 服务器的匿名用户最大传输速率

为 200 KB/s。 

2. 指定用户的权限设置 

vsftpd.user_list 文件需要与 vsftpd.conf 文件中的配置项结合起来，以实现对

vsftpd.user_list 文件中指定用户账号的访问控制。访问控制的方式主要有以下两种： 
1) 设置禁止登录的用户账号 
当 vsftpd.conf 配置文件中包括以下设置时，vsftpd.user_list 文件中的用户账号被禁止进

行 FTP 登录： 
userlist_enable=YES 
userlist_deny=YES 
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当 userlist_enable 设置为 YES 时，表示 vsftpd.user_list 文件中的用户账号可以进行 FTP
登录；当 userlist_deny 设置为 YES 时，表示 vsftpd.user_list 文件中的用户账号禁止进行 FTP
登录。 

2) 设置只允许登录的用户账号 
当 vsftpd.conf 配置文件中包括以下设置时，只有 vsftpd.user_list 文件中的用户账号能

够进行 FTP 登录： 
userlist_enable=YES 
userlist_deny=NO 

当 userlist_enable 设置为 YES 时，表示 vsftpd.user_list 文件中的用户可以进行 FTP 登

录；当 userlist_deny 设置为 NO 时，表示 vsftpd.usre_list 文件中包括的用户账号可以登录

FTP，文件中未包括的用户账号禁止登录 FTP。 
userlist_deny 和 userlist_enable 选项用于限制用户登录 FTP 服务器。userlist_deny 选项

和 user_list 文件一起使用时，能有效阻止 root、apache、www 等系统用户登录 FTP 服务器，

从而保证 FTP 服务器的分级安全性。两个选项的具体表现形式和两种选项搭配使用方式的

效果如表 2-12 所示。 

表 2-12  userlist_deny 和 userlist_enabler 的选项限制 

Userlist_enable=YES Ftpusers 中用户允许访问，User_list 中用户允许访问 

Userlist_enable=NO Ftpusers 中用户禁止访问，User_list 中用户允许访问 

Userlist_deny=YES 
Ftpusers 中用户禁止访问(登录时可以看到密码输入提示，但仍无法访

问)，user_list 中用户禁止访问 

Userlist_deny=NO Ftpusers 中用户禁止访问，user_list 中用户允许访问 

Userlist_enable=YES 并且 

Userlist_deny=YES 

Ftpusers 中用户禁止访问，User_list 中用户禁止访问(登录时不会出现

密码提示，直接被服务器拒绝) 

Userlist_enable=YES 并且 

Userlist_deny=NO 
Ftpusers 中用户禁止访问，User_list 中用户允许访问 

 
3. 修改默认端口 

默认 FTP 服务器端口号是 21。出于安全目的，有时需修改默认端口号，方法为修改配

置文件/etc/vsftpd/vsftpd.conf，并添加如下语句： 
listen_port=4449 

该语句指定了修改后 FTP 服务器的端口号，该端口号的设置应尽量大于 4000。修改后

可通过如下 FTP 网址进行访问： 
ftp：192.168.57.2：4449 

注意：FTP 网址后需要加上正确的端口号 4449，否则将不能正常连接。 

4. 设置用户组 

设置 FTP 用户和用户组，可以有效地管理用户。本书简单说明用户组的技术实现，至

于具体如何应用，还要根据具体需求具体对待。以下以创建用户 try1、try2、try3 的用户和

用户组为例进行介绍： 
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(1) 使用命令 mkdir -p /home/try 创建新目录/home/try。 
(2) 使用命令 groupadd try 新建组 try。 
(3) 使用命令 useradd -gtry -d /home/try try1 新建用户 try1，并指定家目录和属组。 
(4) 使用命令 useradd -gtry -d /home/try try2 新建用户 try2，并指定家目录和属组。 
(5) 使用命令 useradd -gtry -d /home/try try3 新建用户 try3，并指定家目录和属组。 
(6) 使用命令 passwd try1 为新用户 try1 设密码； 

使用命令 passwd try2 为新用户 try2 设密码； 
使用命令 passwd try3 为新用户 try3 设密码。 

(7) 使用命令 chown try1 /home/try 设置目录属主为用户 try1。 
(8) 使用命令 chown try /home/try 设置目录属组为组 try。 
(9) 使用命令 chmod 750 /home/try 设置目录访问权限 try1 为读、写、执行，try2、try3

为读、执行。 
由于本地用户登录 FTP 服务器后会进入自己的主目录，而 try1、try2、try3 对主目录

/home/try 分配的权限不同，因此通过 FTP 访问的权限也不同，try1 的访问权限为上传、下

载、建立目录；try2、try3 的访问权限为下载、浏览，不能建立目录和上传。用户组的设置

实现了群组中用户的不同访问级别，加强了对 FTP 服务器的分级安全管理。 

5. 连接超时 

配置空闲用户的会话中断时间可以有效减少资源浪费。如下配置将会在用户会话空闲

5 分钟后被中断，以释放服务器的资源： 
Idle_session_timeout=300 

配置空闲数据连接的中断时间可有效释放服务器的资源。如下配置将会在数据空闲连

接 1 分钟后被中断： 
Data_connection_timeout=60 

如下配置将会在客户端空闲 1 分钟后自动中断连接，并在 30 秒后自动激活连接： 
Accept_timeout=60 
Connect_timeout=30 

6. 日志解决方案 

vsftpd.conf 中日志的记录方式有如下几种： 
以下命令表明 FTP 服务器记录上传下载的情况： 

xferlog_enable=YES 

以下命令表明将记录的上传下载情况写在 xferlog_file 所指定的文件中，即存放在

xferlog_file 选项指定的文件中： 
xferlog_std_format=YES 
xferlog_file=/var/log/xferlog 

以下命令表示将启用双份日志： 
dual_log_enable=YES 
vsftpd_log_file=/var/log/vsftpd.log 

在用 xferlog 文件记录服务器中上传下载情况的同时将其存放在 vsftpd_log_file 所指定

的文件中，即 /var/log/vsftpd.log 也将用来记录服务器的传输情况。 
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目录 /var/log/xferlog 用于记录 vsftpd 的两个日志文件分析，如表 2-13 所示。 

表 2-13 /var/log/xferlog 日志文件中的数据分析和参数说明 

记录数据 参数名称 参数说明 

ThuSep609:07:482007 当前时间 
当前服务器的本地时间，格式为： 

DDDMMMddhh:mm:ssYYY 

7 传输时间 传送文件所用时间，单位为秒 

192.168.57.1 远程主机名称/IP 远程主机名称/IP 

4323279 文件大小 传送文件的大小，单位为 byte 

/home/student/phpMyadmin- 

2.11.0-all-languages.tar.gz 
文件名 传输文件名，包括路径 

b 传输类型 

传输方式的类型，包括两种：其中 a

表示以 ASCII 方式进行传输，b 表示以

二进制文件方式进行传输 

– 特殊处理标志 

特殊处理的标志位，可能的值包括： 

_表示不做任何特殊处理，C 表示文件

是压缩格式，U 表示文件是非压缩格

式，T 表示文件是 tar 格式 

i 传输方向 

文件传输方向，包括两种：其中 o 表

示从 FTP 服务器向客户端传输，i 表示

从客户端向 FTP 服务器传输 

r 访问模式 
用户访问模式，包括：a 匿名用户，g

来宾用户，r 真实用户，即系统中的用户 

student 用户名 用户名称 

ftp 服务名 所使用的服务名称，一般为 FTP 

0 认证方式 
认证方式，其中：0 表示无，1RFC931

表示认证 

* 认证用户 id 
认证用户的 id。如果使用*，则表示

无法获得该 id 

c 完成状态 
传输的状态，其中 c 表示传输已完成，

i 表示传输未完成 
 

注：记录内容举例 1： 

ThuSep609:07:4820077192.168.57.14323279/home/student/phpMyadmin-2.11.0-all-languages.tar.gzb-irstu

dentftp0*c 

/var/log/vsftpd.log 

记录内容举例 2： 

TueSep 1114:59:032007[pid3460]CONNECT:Client"127.0.0.1" 

TueSep1114:59:242007[pid3459][ftp]OKLOGIN;Client"127.0.0.1",anonpassword”?" 
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项目三 Linux 系统网络的配置与管理 

3.1 项 目 描 述 

作为公司的网络管理员，公司的财务处、计划处和办公室分属不同的三个网段，三个

部门之间通过路由器进行信息传递。由于公司内部同时存在使用Linux操作系统和Windows
操作系统的服务器主机，为了实现远程管理服务器，网络管理员建议使用 SecureCRT 软件，

使公司计划处的主机能访问财务处的主机，办公室的主机不能访问财务处的主机，但能够

进行远程管理。 

3.2 项 目 目 标 

 

· 掌握用图形界面的方式修改 IP 地址的方法 
· 掌握运用命令窗口、修改配置文件来修改 IP 地址的方法 
· 掌握运用命令来临时修改 IP 地址的方法 
· 掌握远程管理服务器的方法 

3.3 相 关 知 识 

在局域网中，IP 地址和主机名具有一一映射关系，IP 地址和主机名的设置必须是唯一

的，否则就会出现冲突、不能访问网络的情况。在 Linux 操作系统中，可以直接管理 IP 地

址和主机名，但对于初学者来说，通过命名模式管理服务器往往会比较困难，因此可以通

过第三方软件，比如 SecureCRT 来对 linux 操作系统进行管理。 
以下简单介绍 IP 地址、Secure CRT 和主机名的相关知识。 

3.3.1  IP 地址简介 

IP 地址是指互联网协议地址(英文全称为 Internet Protocol Address，又译为网际协议地

址)，是 IP Address 的缩写。IP 地址是 IP 协议提供的一种统一的地址格式，它为互联网上
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的每一个网络和每一台主机分配了一个逻辑地址，以此来屏蔽物理地址的差异。 
IP 地址分为公有 IP 地址、私有 IP 地址和地址池三种，下面具体加以介绍。 
公有 IP 地址也叫全局地址，是指合法的 IP 地址，它是由 NIC(网络信息中心)或者 ISP(网

络服务提供商)分配的地址，对外代表一个或多个内部局部地址，是全球统一的可寻址的

地址。 
私有 IP 地址也叫内部地址，属于非注册地址，专门为组织机构内部使用。因特网分配

编号委员会(Internet Assigned Numbles Authority，IANA)保留了三块 IP 地址作为私有 IP 地

址，分别为 10.0.0.0～10.255.255.255 网段、172.16.0.0～172.16.255.255 网段、192.168.0.0～ 
192.168.255.255 网段。 

地址池由一些外部地址(全球唯一的 IP 地址)组合而成。在内部网络的数据包通过地址

转换到达外部网络时，将会在地址池中选择某个 IP 地址作为数据包的源 IP 地址，这样可

以有效地利用用户的外部地址，提高访问外部网络的能力。 

3.3.2  secureCRT 简介 

SecureCRT 是一款支持 SSH(SSH1 和 SSH2)的终端仿真程序，是 Windows 下登录 UNIX
或 Linux 服务器主机的软件。 

SecureCRT 不仅支持 SSH，也支持 Telnet 和 rlogin 协议，是用于连接运行包括 Windows、
UNIX 和 VMS 的理想工具，通过使用内含的 VCP 命令行程序进行加密文件的传输。Secure 
CRT 有流行的 CRT Telnet 客户机所有的特点，包括自动注册、对不同主机保持不同的特性，

具备打印功能、颜色设置功能和可变的屏幕尺寸，用户可定义键位图，有优良的 VT100、
VT102、VT220 和 ANSI，能从命令行或浏览器中运行。 

此外，SecureCRT 的 SSH 协议还支持 DES、3DES 和 RC4 密码和 RSA 的鉴别。 

3.3.3 主机名 

主机名就是计算机的名字，也可称之为计算机名。在局域网内，网上邻居就是根据主

机名来识别的，这个名字可以随时更改。另外，在有域控的局域网内，主机名也被称为域

名，当主机名映射到 IP 地址时，主机名和 IP 地址之间是一一对应的关系。但在因特网中，

Web 服务器的站点都是用主机名进行识别的，此时主机名和 IP 地址之间并不是一一对应的

关系。 
当 Web 客户机发出到主机的 HTTP 请求时，使用主机名，发出请求的用户可能会指定

服务器的 IP 地址，而不是主机名；但这在因特网上并不常见。对于用户来说，使用主机名

比 IP 地址更方便，因此公司、组织和个人常常选择 Web 站点的主机名作为用户登录网站

的方式。 
在因特网中使用 HTTP 请求时，主机名和 IP 地址有以下两种关系： 
(1) 一个主机名中的服务可以由多个服务器提供，此时主机名对应多个有不同的 IP 

地址。 
(2) 具有一个 IP 地址的一台服务器可以提供多个主机名中的服务，此时多个主机名对

应一个 IP 地址。这种关系可以通过虚拟主机进行实现。 
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在 Windows 系统中，主机名可以通过更改我的电脑→属性中的计算机名来进行更改；

在 Linux 系统中，主机名可以通过更改配置文件或使用 hostname 命令进行更改。本章后续

内容会详细讲解。 

3.4 任 务 实 施 

3.4.1 使用命令临时修改 IP 地址 

在 Linux 系统中，当需要临时修改 IP 地址时，可以使用 Ifconfig 命令

进行操作。操作步骤如下： 
(1) 使用 su root 切换到 root 用户。 
(2) 在终端中使用如下命令修改 IP 地址，其中 eth2 指网卡名，可根据

具体情况更改为本机具有的网卡： 
ifconfig eth2 192.168.1.123 netmask 255.255.255.0 

(3) 使用 ifconfig 命令查看 IP 地址的信息。 

3.4.2 使用图形界面修改 IP 地址 

使用图形用户界面修改 IP 地址是永久性修改，操作如下所示： 
(1) 点击“系统”后选择“Preferences”，点击“Network Connections”进入 IP 修改界

面，修改内容如图 3-1 中的箭头所示。 

 
图 3-1 采用图形用户界面的方式设置网络 
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(2)  IP 地址设置完成后，重新启动网络服务，命令如下： 
service network restart 

(3) 查看 IP 地址信息是否更改的命令如下： 
ifconfig 

3.4.3 使用配置文件修改 IP 地址 

Linux 操作系统的 IP 地址也可以通过修改网卡配置文件的方式进行修

改。此方法修改的 IP 地址，重启系统后也不会失效。 

1. 任务要求 

任务要求在启动 network 服务时启用该网卡，IP 地址为静态 IP 地址，

地址为 192.168.8.188，子网掩码为 255.255.255.0，网关为 192.168.8.1。 

2. 操作步骤 

在操作之前，需要将用户切换在 root 用户下。 
(1) 找到网卡配置文件的位置 /etc/sysconfig/network-scripts，切换到 network-scripts 的

文件目录下，并使用命令 ls 显示该目录下的所有文件，命令如下： 
cd /etc/sysconfig/network-scripts 
ls 

(2) 使用 vi 打开网卡配置文件并修改配置文件的内容，如图 3-2 所示。 

 
图 3-2 网卡配置文件 

vi 命令后是具体网卡的配置文件(如 eth0、eth1 或者是 eth2 的配置文件)，如使用 vi 打
开网卡 eth2 的配置文件，命令如下： 

vi /etc/sysconfig/network-scripts/ifcfg-eth2 

(3) 配置文件修改完成且保存后，重新启动网络服务，命令如下： 
service network restart 

(4) 查看 IP 地址信息的地址是否更改，命令如下： 
ifconfig  
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3.4.4  SecureCRT 远程管理 CentOS 系统 

SecureCRT 可以用于在 Windows 下登录 UNIX 或 Linux 服务器主机，并对 CentOS 系统

进行管理。本节具体讲解如何通过 SecureCRT 远程管理 CentOS 系统，具体操作步骤如下： 
(1) 查看 IP 地址信息。在终端方式下，使用命令 ip addr 查看 IP 地址信息，如图 3-3

所示。 

 

图 3-3 查看 IP 地址信息 

(2) 打开 SecureCRT 软件，建立连接，输入 linux 操作系统的 IP 地址、用户名 root，点

击“连接”按钮，如图 3-4 所示。 

 

图 3-4 打开 SecureCRT 软件 

之后弹出“输入安全外壳密码”的对话框，输入根账户 root 及密码，如图 3-5 所示。 
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图 3-5 使用用户密码进行登录 

(3) 修改编码格式。SecureCRT 中可以修改编码格式，点击菜单栏的“选项”，选择“会

话选项”，如图 3-6 所示。 
在“外观”中的“字符编码”下拉框中，选择“UTF-8”的编码模式，如图 3-7 所示。

设置完成后，点击完成，完成编码格式的设置。   

     
图 3-6 编码格式设置路径                          图 3-7 编码格式设置  

(4) 设置发送多个会话。SecureCRT 中可以发送多个会话。在菜单栏中，点击“查看”

菜单项，选中“交互窗口”，如图 3-8 所示。 
此时，就可以看到当前窗口中有分界线，用于区分交互式窗口，在框中右键选择“发

送交互到所有标签页”，如图 3-9 所示。 

    
图 3-8 选择会话路径                        图 3-9 发送会话  
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3.4.5  Windows 与 Linux 系统互传文件 

在服务器维护过程中，经常会遇到要在 Windows 操作系统的客户端与 Linux 操作系统

的服务器之间进行文件交互的情况。如何在两种系统之间进行无障碍的文件传输呢？以下

就是使用 SecureCRT 软件实现在两种操作系统文件传输的操作步骤： 
(1) 在 SecureCRT 界面显示服务器 IP 地址的一栏上，右键单击，在弹出的菜单栏上选

择“connect SFTP Session”，就会弹出 SFTP-IP 的新窗口，如图 3-10 所示。 

  
图 3-10 连接 SFTP 会话 

(2) 在弹出的 SFTP-IP 新窗口中，直接拖曳文件到空白区域，就将 window 中的文件上

传到了 Linux 系统中，如图 3-11 所示。 

 
图 3-11 文件上传 Linux 系统 
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3.5 知 识 拓 展 

在 1.5 节中，本书讲解了虚拟机的三种网络模式，其中有一种网络模式为 NAT，即网

络转换模式。为拓展 Linux 的网络知识，提高网络认知能力，本节会详细讲解 NAT 的基本

原理、分类、应用、主机名与 IP 地址的关系等相关内容。 

3.5.1  NAT 的基本原理 

1.  NAT 概述 

NAT 是 IETF(Internet Engineering Task Force，网络工程任务组)的标准，允许一个整体

机构以一个公用 IP(Internet Protocol)地址出现在网络上。顾

名思义，NAT 就是一种可以把内部私有网络地址(IP 地址)
翻译成合法公有网络 IP 地址的技术，如图 3-12 所示。因此

可以认为，NAT 在一定程度上，能够有效解决公网地址不

足的问题。   
简单地说，NAT 在局域网内部网络中使用内部地址，

而当内部节点要与外部网络进行通讯时，NAT 就在网关(可
以理解为出口)处将内部地址替换成公网地址，从而在外部公网上正常使用。NAT 可以使多

台计算机共享网络连接，这一功能很好地解决了公共 IP 地址紧缺的问题。通过这种方法，

一个公司只申请一个合法的公网 IP地址，就可以把整个公司局域网中的计算机接入网络中。

此时，NAT 屏蔽了内部网络，所有内部网计算机对于公共网络来说是不可见的，而内部网

计算机用户通常不会意识到 NAT 的存在，如图 3-13 所示。这里提到的内部地址，是指在

内部网络中分配给节点的私有 IP 地址。这个地址只能在内部网络中使用，不能被路由转发。 

 

图 3-13  NAT 网络示意图 

NAT 功能通常被集成到路由器、防火墙、ISDN 路由器或者单独的 NAT 设备中。比如

思科路由器中就已经加入这一功能，网络管理员只需在路由器的 IOS 中设置 NAT 功能，就

  
图 3-12  NAT 网络的简易流程 
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可以实现对内部网络的屏蔽。再比如防火墙将 Web 服务器的内部地址 192.168.1.1 映射为外

部地址 202.96.23.11，外部访问 202.96.23.11 地址实际上就是访问 192.168.1.1。此外，对于

资金有限的小型企业来说，现在通过软件也可以实现这一功能。 

2.  NAT 的工作原理 

当私有网主机和公共网主机通信的 IP 包经过 NAT 网关时，NAT 网关会将 IP 包中的源

IP 或目的 IP 在私有 IP 和 NAT 的公共 IP 之间进行转换。如图 3-14 所示，NAT 网关有两个

网络端口，其中公共网络端口的 IP 地址是统一分配的公共 IP，为 202.20.65.5；私有网络端

口的 IP 地址是保留地址，为 192.168.1.1。私有网中的主机 192.168.1.2 向公共网中的主机

202.20.65.4 发送了 1 个 IP 包(Dst=202.20.65.4，Src=192.168.1.2)。 

 
图 3-14  NAT 地址转换拓扑图 

当 IP 包经过 NAT 网关时，NAT 网关会将 IP 包的源 IP 转换为公共 IP 并转发到公共网，

此时 IP 包(Dst=202.20.65.4，Src=202.20.65.5)中已经不含任何私有网 IP 的信息。由于 IP 包

的源 IP 已经被转换成 NAT 网关的公共 IP，Web 服务器发出的响应 IP 包(Dst=202.20.65.5，
Src=202.20.65.4)将被发送到 NAT 网关。 

这时，NAT 网关会将 IP 包的目的 IP 转换成私有网中主机的 IP，然后将 IP 包

(Des=192.168.1.2，Src=202.20.65.4)转发到私有网。对于通信双方而言，这种地址的转换过

程是完全透明的。转换示意图如图 3-15 所示。 

 
图 3-15  NAT 网络地址转换 

如果内网主机发出的请求包未经过 NAT，那么当 Web 服务器收到请求包时，回复的响
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应包中的目的地址就是私有网络 IP 地址，在网络上无法正确送达，导致连接失败。 
在上述过程中，NAT 网关在收到响应包后，需要判断将数据包转发给谁。此时如果子

网内仅有少量客户机，可以用静态 NAT 手工指定；但如果内网有多台客户机，并且各自访

问不同网站，则需要连接跟踪(Connection Track)，如图 3-16 所示。 

Client A(客户端A) NAT GW（NAT网关） Server(服务器)

路由表：

192.168.1.2à202.20.65.4

……

目的地址：192.168.1.2

源地址：202.20.65.4

目的地址：202.20.65.4

源地址：192.168.1.2

目的地址：202.20.65.4

源地址：202.20.65.5

目的地址：202.20.65.4

源地址：202.20.65.5

SNAT

DNAT

 
图 3-16 连接跟踪 

NAT 网关收到客户机发来的请求包后，会对其进行源地址转换，并且将该连接记录保

存下来；当 NAT 网关收到服务器来的响应包后，可通过查找跟踪表确定转发目标，进行目

的地址转换并转发给客户机。 
以上述客户机访问服务器为例，当仅有一台客户机访问服务器时，NAT 网关只需更改

数据包的源 IP 或目的 IP 即可正常通讯。但是如果客户机 A 和客户机 B 同时访问 Web 服务

器，那么当 NAT 网关收到响应包的时候，就无法判断将数据包转发给哪台客户机，如图

3-17 所示。 

 
图 3-17 端口转换 
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此时，NAT 网关会在连接跟踪中加入端口信息加以区分。如果两客户机访问同一服务

器的源端口不同，那么在跟踪表里加入端口信息即可区分；如果源端口正好相同，那么在

实行 SNAT 和 DNAT 的同时对源端口也要做相应的转换，如图 3-18 所示。 

 
图 3-18  SNAT 和 DNAT 的转换 

3.  NAT 的类型 

从 NAT 的基本原理划分，可将其分为静态 NAT(Static NAT)、动态地址 NAT(Pooled 
NAT)、网络地址端口转换 NAPT(Port-Level NAT)三种，如图 3-19 所示。 

 
图 3-19  NAT 的三种类型 

1) 静态 NAT 
静态 NAT 是指通过手动设置，使网络客户进行的通信能够映射到某个特定的私有网

络地址和端口。如果想让连接在网络上的计算机能够使用某个私有网络上的服务器(如网

站服务器)以及应用程序(如游戏)，那么静态映射是必需的。静态映射不会从 NAT 转换表

中删除。 
如果 NAT 转换表中存在某个映射，那么 NAT 只是单向地从网络向私有网络传送数据。

这样，NAT 就为连接到私有网络的计算机提供了某种程度的保护。但是，如果考虑到网络
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的安全性，NAT 还需配合全功能的防火墙一起使用。 
对于如图 3-20 所示的网络拓扑图，当内网主机 10.1.1.1 要与外网主机 201.0.0.11 通信

时，主机 Host A(IP 为 10.1.1.1)的数据包经过路由器时，路由器通过查找 NAT 表将 IP 数据

包的源 IP 地址(10.1.1.1)改成与之对应的全局 IP 地址(201.0.0.1)，而目标 IP 地址 201.0.0.11
保持不变，这样，数据包就能到达 201.0.0.11。而当主机 Host B(IP 为 201.0.0.11)响应的数

据包到达与内网相连接的路由器时，路由器同样查找会 NAT 表，将 IP 数据包的目的 IP 地

址改成 10.1.1.1，这样内网主机就能接收到外网主机发过来的数据包。在静态 NAT 方式中，

内部 IP 地址与公有 IP 地址是一种一一对应的映射关系。所以，采用这种方式的前提是，

公司能够申请到足够多的全局 IP 地址。 

 
图 3-20 静态 NAT 网络拓扑图 

2) 动态 NAT 
动态 NAT 只是转换 IP 地址，它为每一个内部 IP 地址分配一个临时的外部 IP 地址，

主要应用于拨号；频繁的远程连接也可以采用动态 NAT。当远程用户连接上之后，动态地

址 NAT 就会分配给它一个外部 IP 地址。用户断开后，该外部 IP 地址会被释放，留待以后

使用。 
动态 NAT 方式适合于申请到的全局 IP 地址较少而内部网络主机较多的公司，且内网

主机 IP 与全局 IP 地址是多对一的关系。当数据包进出内网时，具有 NAT 功能的设备对 IP
数据包的处理与静态 NAT 一样，只是 NAT 表中的记录是动态的。若内网主机在一定时间

内没有和外部网络通信，有关它的 IP 地址映射关系将会被删除，并且会把该全局 IP 地址

分配给新的 IP 数据包使用，形成新的 NAT 表映射记录。 
3) 网络地址端口转换 NAPT 
网络地址端口转换 NAPT(英文全称为 Network Address Port Translation)则是把内部地

址映射到外部网络的一个 IP 地址的不同端口上，它可以将中小型的网络隐藏在一个合法的

IP 地址后面。NAPT 与动态地址 NAT 不同，它将内部连接映射到外部网络中的一个单独的

IP 地址上，同时在该地址上加上一个由 NAT 设备选定的端口号。 
NAPT 是使用的最为普遍的一种转换方式，它又包含 SNAT 和 DNAT 两种转换方式。 
(1) SNAT。SNAT 英文为 Source NAT，即源 NAT，是指修改数据包的源地址。SNAT

改变第一个数据包的来源地址，它永远会在数据包发送到网络之前完成，其结构如图 3-21
所示。 
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图 3-21  SNAT 网络拓扑图 

对于如图 3-21 所示的网络拓扑图，内网的主机数量比较多，但是该组织只有一个合法

的 IP 地址。当内网主机(10.1.1.3)往外发送数据包时，则需要修改数据包的 IP 地址和

TCP/UDP 端口号，例如将： 
源 IP：10.1.1.3 
源端口：1493 

改成： 
源 IP：201.0.0.1 
源端口：1492(注意：源端口号可以与原来的一样也可以不一样) 
当外网主机(201.0.0.11)响应内网主机(10.1.1.3)时，则将： 
目的 IP：201.0.0.1 
目的端口：1492 

改成： 
目的 IP：10.1.1.3 
目的端口：1493 
因此，通过修改 IP 地址和端口就可以使内网中所有的主机都能访问外网。此类 NAT

适用于组织或机构内只有一个合法的 IP 地址的情况，也是动态 NAT 的一种特例。 
(2)  DNAT。 
DNAT 英文为 Destination NAT，即目的 NAT，是指修改数据包的目的地址。DNAT 刚

好与 SNAT 相反，它是改变第一个数据包的目的地址，如平衡负载、端口转发和透明代理

就属于 DNAT。 
DNAT 适用于内网的某些服务器需要为外网提供某些服务的情况。例如图 3-22 所示的

拓扑结构为例，内网服务器群(IP 地址分别为 10.1.1.1、10.1.1.2、10.1.1.3 等)需要为外网提

供 Web 服务，当外网主机 Host B 访问内网时，所发送的数据包的目的 IP 地址为 10.1.1.127，
端口号为 80。当该数据包到达内网连接的路由器时，路由器会查找 NAT 表，通过修改目

的 IP 地址和端口号，将外网的数据包平均发送到不同的主机上(10.1.1.1、10.1.1.2、10.1.1.3
等)，这样就实现了负载均衡。 
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图 3-22  DNAT 网络拓扑结构 

3.5.2  NAT 的实现 

从 NAT 的实现技术分类，可将其分为全锥 NAT、限制性锥 NAT、端口限制性锥 NAT
和对称 NAT。 

1. 全锥 NAT 

全锥 NAT(Full Cone NAT)是指一旦一个内部地址 (iAddr:port1)映射到外部地址

(eAddr:port2)，所有发自内部地址 iAddr:port1 的包都经由外部地址 eAddr:port2 向外发送。

任意外部主机都能通过给 eAddr:port2 发包到达 iAddr:port1，其信息发送过程如图 3-23
所示。 

主机 1

NAT 服务器 1

服务器 2

 
图 3-23 全锥 NAT 

2. 限制性锥 NAT 

限制性锥 NAT(Address-Restricted Cone NAT)是指一旦一个内部地址(iAddr:port1)映射

到外部地址(eAddr:port2)，所有发自 iAddr:port1 的包都经由 eAddr:port2 向外发送。任意外

部主机都能通过给 eAddr:port2 发包到达 iAddr:port1 的前提是：iAddr:port1 之前发送过包到

任意外部主机。任意是指端口不受限制，如图 3-24 所示。 
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主机 1

NAT 服务器 1

服务器 2

 
图 3-24 限制性锥 NAT 

3. 端口限制性锥 NAT 

端口限制性锥 NAT(Port Restricted Cone NAT)与限制性锥 NAT 类似，只是多了端口号的限

制。它是指一旦一个内部地址(iAddr:port1)映射到外部地址(eAddr:port2)，所有发自 iAddr:port1
的包都经由 eAddr:port2 向外发送。一个外部主机(hostAddr:port3)能够发包到达 iAddr:port1 的

前提是：iAddr:port1 之前发送过包到 hostAddr:port3，其信息发送过程如图 3-25 所示。 

主机 1

NAT 服务器 1

服务器 2

 
图 3-25 端口限制性锥 NAT 

4. 对称 NAT 

对称 NAT(Symmetric NAT)是指每一个来自相同内部 IP 与端口到一个特定目的地址和

端口的请求，都会映射到一个独特的外部 IP 地址和端口。同一内部 IP 与端口发到不同的

目的地和端口的信息包，都使用不同的映射。只有曾经收到过内部主机数据包的外部主机，

才能够把数据包发回，如图 3-26 所示。 

主机 1

NAT 服务器 1

服务器 2

  
图 3-26 对称 NAT 

 

3.5.3  NAT 的应用及不足 

1.  NAT 的应用 

NAT 主要用于实现数据包伪装、端口转发、平衡负载、失效终结和透明代理等功能。 
1) 数据伪装 
数据伪装是指 NAT 可以将内网数据包中的地址信息更改成统一的对外地址信息，不让
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内网主机直接暴露在因特网上，保证内网主机的安全。同时，该功能也常用来实现共享上

网。例如，内网主机访问外网时，为了隐藏内网拓扑结构，可使用全局地址替换私有地址。 
2) 端口转发 
端口转发是指当内网主机对外提供服务时，由于使用的是内部私有 IP 地址，外网无法

直接访问。因此，需要在网关上进行端口转发，将特定服务的数据包转发给内网主机。例

如公司员工小李在自己的服务器上架设了一个 Web 网站，他的 IP 地址为 192.168.0.5，使

用默认端口 80，现在他想让局域网外的用户也能直接访问他的 Web 站点。利用 NAT 即可

很轻松地解决这个问题，服务器的 IP 地址为 210.59.120.89，那么为小李分配一个端口，例

如 81，即所有访问 210.59.120.89:81 的请求都自动转向 192.168.0.5:80，而且这个过程对用

户来说是透明的。 
3) 负载平衡 
目的地址转换 NAT 可以重定向一些服务器的连接到其他随机选定的服务器。例如 3.5.1

节所讲的目的 NAT 的例子。 
4) 失效终结 
目的地址转换 NAT 可以用来提供高可靠性的服务。如果一个系统有一台通过路由器访

问的关键服务器，一旦路由器检测到该服务器宕机，它可以使用目的地址转换 NAT 透明地

把连接转移到备份服务器上，提高系统的可靠性。 
5) 透明代理 
如果自己架设的服务器空间不足，需要将某些链接指向存在另外一台服务器的空间；

或者某台计算机上没有安装 IIS 服务，但是却想让网友访问该台计算机上的内容，就可以

利用 IIS 的 Web 站点的重定向功能解决。 

2.  NAT 的缺陷 

NAT 在最开始的时候是非常完美的，但随着网络的发展，各种新的应用层出不穷，此

时 NAT 也暴露出了缺点，主要表现在以下几方面： 
1) 不能处理嵌入式 IP 地址或端口 
NAT 设备不能翻译那些嵌入到应用数据部分的 IP 地址或端口信息，只能翻译正常位于

IP 首部中的地址信息和位于 TCP/UDP(Transmission Control Protocol/User Datagram Protocol，
传输控制协议/用户数据报协议)首部中的端口信息，如图 3-27 所示。由于对方会使用接

收到的数据包中的应用数据的嵌入地址和端口进行通信(比如 FTP 协议)，因此可能产生

连接故障。如果通信双方都使用公网 IP，不会造成什么问题，但如果嵌入式地址和端口

是内网的，显然连接就不可能成功。MSN Messenger(微软公司推出的即时通讯软件)的部

分功能就使用这种方式来传递 IP 和端口信息，导致 NAT 的客户端网络应用程序出现连

接故障。  

  
图 3-27  IP 数据报示意图 
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一些 NAT 服务为了适应更多的场景，提供了对多种协议的适配，比如支持 FTP、SCTP、
IMCP、DNS 等，这种技术称为 ALG(Application Level Gateway，应用层网关)，即在应用

层对 IP 和端口做一定的抽取工作，并生成 NAT 映射表记录。但这些却大大增加了 NAT 的

复杂度，特别是自定义协议的情况下，要考虑更为复杂的机制来穿透 NAT。 
2) 不能从公网访问内部网络服务 

由于内网是私有 IP，因此不能直接从公网访问内部网络服务，如 Web 服务。对于这个

问题，可以采用建立静态映射的方法来解决。比如有一条静态映射记录，是把

218.70.201.185:80 与 192.168.0.88:80 映射在一起的。当公网用户要访问内部 Web 服务器时，

它就首先连接到 218.70.201.185:80，然后 NAT 设备把请求传给 192.168.0.88:80，192.168.0.88
再把响应返回 NAT 设备，由 NAT 设备传给公网访问用户。 

有一些应用程序虽然是用 A 端口发送数据的，但却要用 B 端口进行接收。但 NAT 设

备翻译时却不知道这一点，它仍然会建立一条针对 A 端口的映射。结果对方响应的数据要

传给 B 端口时，NAT 设备就找不到相关映射条目而会丢弃数据包。 
3) 一些 P2P 应用在 NAT 后无法进行 
对于那些没有中间服务器的纯 P2P 应用(如电视会议、娱乐等)来说，如果这些应用

都位于 NAT 设备之后，双方是无法建立连接的。因为没有中间服务器的中转，NAT 设

备后的 P2P 程序在 NAT 设备上是不会有映射条目的。也就是说，对方不能向你发起一个

连接。 
此外，NAT 设备会对数据包进行编辑和修改操作，降低了发送数据的效率。而且由于

增加了技术的复杂性，排错也变得困难。  

3.5.4  NAT 穿透 

 
NAT 不仅能实现地址转换，完美地解决了 IP 地址不足的问题同时还起到防火墙的作

用，有效避免来自网络外部的攻击，隐藏内部网络的拓扑结构，保护内部主机。因此对于

外部主机来说，内部主机是不可见的。但是，对于 P2P 应用来说，却要求能够建立端到端

的连接，所以如何穿透 NAT 也是 P2P 技术中的一个关键。 
服务器(Server)(129.208.12.38)是公网上的服务器；NAT-A 和 NAT-B 是两个 NAT 设备，

它们具有若干个合法的公网 IP。在 NAT-A 阻隔的私有网络中有若干台客户端主机

(ClientA-1，ClientA-N)，在 NAT-B 阻隔的私有网络中也有若干台客户端主机(ClientB-1，
ClientB-N)。 

假设主机 ClientA-1 和主机 ClientB-1 都和服务器 Server 建立了“连接”，如图 3-28
所示。 

由于 NAT 的透明性，因此 ClientA-1 和 ClientB-1 不用关心和 Server 通信的过程，它们

只需要知道 Server 开放服务的地址和端口号即可。根据图 3-28 所示，假设在 ClientA-1 中

有进程使用套接字 socket(192.168.0.2：7000)和 Server 通信，在 ClientB-1 中有进程使用

socket(192.168.1.12:8000)和 Server 通信。它们通过各自的 NAT 转换后分别变成了

socket(202.103.142.29：5000)和 socket(221.10.145.84：6000)。 
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图 3-28  NAT 穿透示意图 

通常情况下，当进程使用 UDP 和外部主机通信时，NAT 会建立一个会话(Session)。这

个会话能够保留多久并没有标准，或许几秒，或许几分钟，或许几个小时。假设 ClientA-1
在应用程序中看到了 Client B-1 在线，并且想和 Client B-1 通信，一种办法是 Server 作为中

间人，负责转发 Client A-1 和 Client B-1 之间的消息，但是这样就会造成服务器负载过重；

另一种方法就是让 Client A-1 与 Client B-1 建立端到端的连接，然后让它们自己进行通信，

这也就是 P2P 连接。 
根据不同类型的 NAT，下面分别进行讲解。 

1. 全锥 NAT 

穿透全锥型 NAT 很容易，根本称不上穿透。因为全锥型 NAT 将内部主机映射到确定

地址，不会阻止从外部发送连接请求，所以可以不用任何辅助手段就可以建立连接。 

2. 限制性锥 NAT 和端口限制性锥 NAT(简称限制性 NAT) 

穿透限制性锥 NAT 会丢弃它未知的源地址发向内部主机的数据包，所以如果现在

ClientA-1 直接发送 UDP 数据包到 Client B-1，那么数据包将会被 NAT-B 丢弃。故可采用下

面的方法来建立 Client A-1 和 Client B-1 之间的通信： 
(1)  Client A-1(202.103.142.29:5000)发送数据包给 Server，请求和 Client B-1(221.10.14 5. 84: 

6000)通信。 
(2)  Server 将 Client A-1 的地址和端口(202.103.142.29:5000)发送给 Client B-1，告诉

Client B-1 Client A-1 想和它通信。 
(3)  Client B-1 向 Client A-1(202.103.142.29:5000)发送 UDP 数据包。当然这个包在到达

NAT-A 的时候，还是会被丢弃，这并不是关键，因为发送这个 UDP 包只是为了让 NAT-B
记住这次通信的目的地址—— 端口号。当下次以这个地址和端口为源的数据到达时，就不

会被 NAT-B 丢弃，这样就在 NAT-B 上打通了从 Client B-1 到 Client A-1 的通道。 
(4) 为了让Client A-1知道什么时候才可以向Client B-1发送数据，Client B-1在向Client 

A-1(202.103.142.29:5000)打通通道之后还要向 Server 发送一个消息，告诉 Server 它已经准

备好了。 
(5)  Server 发送一个消息给 Client A-1，内容为：Client B-1 已经准备好了，可以向 Client 

B-1 发送消息了。 
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(6)  Client A-1 向 Client B-1 发送 UDP 数据包。这个数据包不会被 NAT-B 丢弃，以后

Client B-1 向 Client A-1 发送的数据包也不会被 Client A-1 丢弃，因为 NAT-A 已经知道是

Client A-1 首先发起的通信。至此，Client A-1 和 Client B-1 就可以进行通信了。 
使用 TCP 协议穿透 NAT 的方式和使用 UDP 协议穿透 NAT 的方式几乎一样，没有什

么本质上的区别，只是将无连接的 UDP 变成了面向连接的 TCP。值得注意的是： 
(1)  Client B-1 在向 Client A-1 打开通道时，发送的 SYN 数据包同样会被 NAT-A 丢弃，

同时 Client B-1 需要在原来的 socket 上监听。由于重用 socket，因此需要将 socket 的属性设

置为 SO_REUSEADDR。 
(2)  Client A-1 向 Client B-1 发送连接请求时，由于 Client B-1 到 Client A-1 方向的通道

已经打好，因此连接会成功。经过三次握手后，Client A-1 到 Client B-1 之间的连接就建立

起来了。 

3. 对称 NAT 

上面讨论的都是怎样穿透锥(Cone)NAT，对称 NAT 和锥 NAT 很不一样。对于对称 NAT，
当一个私网内主机和外部多个不同主机通信时，对称 NAT 并不会像锥 NAT 那样分配同一个

端口，而是会新建立一个会话，重新分配一个端口。 
参考上面穿透限制性锥 NAT 的过程，在步骤(3)时，Client B-1(221.10.145.84:6000)向

Client A-1 打开通道时，对称 NAT 将给 Client B-1 重新分配一个端口号，而这个端口号对于

Server、Client B-1、Client A-1 来说都是未知的。同样，Client A-1 根本不会收到这个消息；

在步骤 (4)，Client B-1 发送给 Server 的通知消息中，Client B-1 的 socket 依旧是

(221.10.145.84:6000)；在步骤(6)时，Client A-1 向它所知道但错误的 Client B-1 发送数据包

时，NAT-1 也会重新给 Client A-1 分配端口号。所以，穿透对称 NAT 的机会很小，下面是

两种有可能穿透对称 NAT 的策略。 
1) 同时开放 TCP(Simultaneous TCP open)策略 

如果一个对称 NAT 接收到一个来自本地私有网络外面的 TCP SYN 包(TCP 确认包)，
这个包想发起一个“引入”的 TCP 连接，一般来说，NAT 会拒绝这个连接请求并扔掉这个

SYN 包，或者回送一个 TCP RST(Connection Reset，重建连接)包给请求方。但是，有一种

情况却会接受这个“引入”连接。RFC(Request For Comments，请求评论)规定，对于对称

NAT，当接收到的 SYN 包中的源 IP 地址(包括端口、目标 IP 地址)与 NAT 登记的一个已经

激活的 TCP 会话中的地址信息相符时，NAT 将会放行这个 SYN 包。那么怎样才是一个已

经激活的 TCP 连接？除了真正已经建立完成的 TCP 连接外，RFC 规范指出，如果 NAT 恰

好看到一个刚刚发送出去的SYN包和随之接收到的SYN包中的地址端口信息相符合的话，

那么 NAT 将会认为这个 TCP 连接已经被激活，并将允许这个方向的 SYN 包进入 NAT 内

部。同时开放的 TCP 策略就是利用这个时机来建立连接的。 
如果 Client A-1 和 Client B-1 能够彼此正确预知对方的 NAT 将会给下一个 TCP 连接分

配的公网 TCP 端口，且两个客户端能够同时地发起一个面向对方的“外出”TCP 连接请求，

并在对方的 SYN 包到达之前，自己刚发送出去的 SYN 包能顺利地穿过自己的 NAT 的话，

一条端对端的 TCP 连接就能成功地建立了。 
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2) 端口猜测策略 
同时开放 TCP 策略非常依赖于猜测对方的下一个端口和发送连接请求的时机，而且还

有网络的不确定性，所以能够建立的机会很小，即使在 Server 充当同步时钟角色的情况下。

下面介绍一种通过 UDP 穿透的方法。由于 UDP 不需要建立连接，因此也就不需要考虑“同

时开放”的问题。 
在介绍 Client B-1 策略之前，我们先介绍一下 STUN 协议。STUN(Simple Traversal of 

UDP Through NATs，NAT 的 UDP 简单穿越)协议是一个轻量级协议，用来探测被 NAT 映射

后的地址：端口。STUN 采用 C/S 结构，需要探测自己被 NAT 转换后的地址：端口的 Client
向服务器发送的请求，以及服务器返回 Client 转换后的地址：端口。 

参考上面 UDP 穿透 NAT 的步骤(2)，当 Client B-1 收到 Server 发送给它的消息后，Client 
B-1 即打开 3 个 socket。socket-0 向 STUN 服务器发送请求，收到回复后，假设得知它被转

换后的地址：端口(221.10.145.84:6005)；socket-1 向 Client A-1 发送一个 UDP 包，socket-2
再次向另一个 STUN 服务器发送请求，假设得到它被转换后的地址：端口(221.10.145. 
84:6020)。通常，对称 NAT 分配端口有两种策略，一种是按顺序增加，一种是随机分配。

如果这里对称 NAT 使用顺序增加策略，那么 Client B-1 将两次收到的地址：端口发送给服

务器后，服务器就可以通知 Client A-1 在这个端口范围内猜测刚才 Client B-1 发送给它的

socket-1 中被 NAT 映射后的地址：端口。Client A-1 很有可能在协议的有效期内成功猜测到

端口号，从而和 Client B-1 成功通信。 
不可否认，NAT 技术在 IPv4 地址资源短缺的时候起到了缓解作用，在减少用户申请

ISP 服务的花费和提供比较完善的负载平衡功能等方面带来了不少好处。但是 IPv4 地址在

几年后将会枯竭，NAT 技术不能改变 IP 地址空间不足的本质。其次，安全机制上，IPv4
也潜藏着威胁，在配置和管理上也是一个挑战。如果要从根本上解决 IP 地址资源的问题，

IPv6 才是最根本之路。在 IPv4 转换到 IPv6 的过程中，NAT 技术确实是一个不错的选择，

相对其他方案的优势也非常明显。 

3.5.5 主机名的更改 

在 Linux 操作系统中，主机名(hostname)通常在局域网内使用。通过 hosts 配置文件，

主机名可被解析到对应的 IP 地址，主机与主机之间就可以实现信息交互。 
在 Linux 操作系统中，可以使用 hostname 命令将主机名修改为 test，使用 ifconfig 命令，

将 IP 地址修改为 192.168.174.1，子网掩码修改为 255.255.255.0，网关修改为 192.168.174.2，
DNS 修改为 192.168.174.2。修改的步骤如下所示： 

(1) 使用根用户 root 进行登录，并输入 root 的密码。 
(2) 使用 ifconfig 命令查看 IP 地址，并修改临时 IP 地址。 
(3) 使用 hostname 命令查看主机名，并临时修改主机名。 
可用 vi 编辑器打开 IP 地址和主机名的配置文件，这些配置文件的作用如下所示： 
(1)  /etc/hosts：配置主机名，使 IP 和主机名对应，相当于本机 DNS。 
(2)  /etc/sysconfig/network：修改本机 IP 地址。 
修改主机名的方法如下所示： 
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(1) 临时修改主机名，重启后主机名失效，命令如下： 
hostname 新主机名 

可直接用 hostname 命令，查看主机名。 
(2) 永久修改主机名，可使用编辑配置文件 /etc/hosts 的方法进行修改，如图 3-29 所示。 

 
图 3-29 修改配置文件/etc/hosts 

打开主机名配置文件的命令如下： 
vi /etc/hosts 

修改完配置文件后，按 ESC 键，并输入:wq 保存退出。 
查看新主机名的方法为：使用命令 reboot 重启主机后，在终端中使用命令 hostname 就

可以查看主机名，如图 3-30 所示。 

 
图 3-30 重启后查看主机名 

使用 ping 主机名命令，可以查看网络是否能通畅。 
在 Linux 操作系统下，/etc/hosts 文件和主机名是有区别的。hosts 文件的作用相当于

DNS，提供 IP 地址到主机名的对应。早期的互联网计算机少，单机 hosts 文件里足够存放

所有联网计算机。不过随着互联网的发展，这就远远不够了，于是就出现了分布式的 DNS
系统，由 DNS 服务器来提供类似的 IP 地址到域名的对应。 

Linux 系统在向 DNS 服务器发出域名解析请求之前会查询 /etc/hosts 文件，如果里面有

相应的记录，就会使用 hosts 里面的记录。/etc/hosts 文件里面通常包含如下记录： 
127.0.0.1 localhost.localdomainlocalhost 

hosts 文件格式是一行一条记录，分别是 IP 地址、hostname 和 aliases，三者用空白字

符分隔；aliases 是指别名，可选。 
配置文件的初始行 127.0.0.1 localhost.localdomainlocalhost 建议不要修改，因为很多应

用程序会用到这个，比如 send mail；修改之后这些程序可能就无法正常运行。 
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修改 hostname 后，如果想要在本机上用新主机名来访问，就必须在 /etc/hosts 文件里

添加一条新主机名的记录。比如 eth0 的 IP 是 192.168.1.61，就需要将 hosts 文件的内容修

改为： 
#hostnameblog.infernor.net 
#cat/etc/hosts 
127.0.0.1localhost.localdomainlocalhost 
192.168.1.61 blog.infernor.netblog 

这样，就可以通过 blog 或者 blog.infernor.net 来访问本机。 
由以上内容可知，/etc/hosts 与设置主机名是没直接关系的，仅仅需要在本机上用新的

主机名来访问本机的时候才会用到/etc/hosts 文件，两者没有必然的联系。但/etc/sysconfig/ 
network 确实是主机名的配置文件，主机名的值跟该配置文件中的 HOSTNA ME 有一定的

关联关系，但是没有必然关系。主机名的值来自内核参数 /proc/sys/kernel/hostname，如果

通过命令 sysctlkernel.hostname=Test 修改了内核参数，那么主机名就变为 test 了。 

3.5.6 复制虚拟机后 eth0 不能启动的解决方法 

当复制虚拟机后，可能会出现 eth0 不能启动的情况，出现的错误提示一般为：

“Error:Nosuitabledevicefound:nodevicefoundforconnection"Systemeth0”。此时，可通过以下

操作方式进行解决： 
(1) 用 vi 编辑器将原来 ifcfg-eth0 文件中的 MAC 地址修改为图 3-31 中的 MAC 地址。

点击虚拟机右键，选择设置选项，即可进入该界面。 

 
图 3-31  MAC 地址的设置路径 

修改虚拟机中的文件 vi /etc/sysconfig/network-scripts/ifcfg-eth0 中的 HWADDR=xx:xx: 
xx:xx:xx:xx，使这里的 xx:xx:xx:xx:xx:xx 与虚拟机中网卡适配器的【高级】中的 MAC 地址

一致。 
(2) 用图 3-31【高级】中的 MAC 地址替换 ifcfg-eth0 文件中的 MAC 地址，如图 3-32

所示。此时，配置文件中的 MAC 地址要与【高级】中的 MAC 地址一致，才可启动 ifcfg-eth0。 
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图 3-32 编辑配置文件 ifcfg-eth0 

用 vi 对配置文件 /etc/sysconfig/network-scripts/ifcfg-eth0 进行编辑，配置文件内容修改

如下： 
### 
DEVICE=eth0 
TYPE=Ethernet 
UUID=54b95a3e-5a36-40bd-8d53-c9850f68d985 
ONBOOT=yes 
NM_CONTROLLED=yes 
BOOTPROTO=none 
IPADDR=192.168.100.22 
PREFIX=24 
GATEWAY=192.168.100.1 
DEFROUTE=yes 
IPV4_FAILURE_FATAL=yes 
IPV6INIT=no 
NAME="Systemeth0" 
HWADDR=00:0C:29:CE:24:F0 
#### 

(3) 删除目录 etc/udev/rules.d 下的 70-persistent-net.rules 文件，具体操作如图 3-33 所示。 

  
图 3-33 查看 rules.d 目录下的文件 
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运行命令 rm –rf 70-persistent-net.rules，删除文件 70-persistent-net.rules。具体操作步骤

如图 3-34 所示。 

 

图 3-34 删除文件 

删除文件 70-persistent-net.rules 后，可用 reboot 命令重启虚拟机。重启 Linux 系统后，

用 ifconfig -a 查看网卡信息，eth0 网卡就可正常启动，如图 3-35 所示。 

 
图 3-35 用 ifconfig -a 查看网卡信息 

3.5.7 克隆虚拟机无法联网的解决方法 

虚拟机安装好后，就可用于模拟服务器了。这样就直接复制了已有且已安装好的虚拟

机，操作比较简单，不需要重复安装虚拟机并配置 JAVA 环境，但也会带来一些问题，其

中最主要的问题就是网卡重启不了。那么，如何修改并启动网卡呢？先如下操作，查看是

否有问题。 
启动复制好的虚拟机并登录，登录的用户名和密码同源虚拟机。根据 3.5.6 节修改好

IPADDR，启动网卡后依然有问题，主要问题如下： 
#service network restart 
Error:Nosuitabledevicefound:nodevicefoundforconnection"Systemeth0" 
#ifup eth0 
eth0:unknowninterface:Nosuchdevice 
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上述问题就是网卡启动不了。解决问题的主要操作步骤如下： 
(1) 在虚拟机界面右击虚拟机，单击设置后进入虚拟机的设置界面，然后选择 Network 

Adapter，点击 Remove 删除网卡，如图 3-36 所示。 

 
图 3-36 删除网卡 

(2) 添加一个新的网卡，方法为：在虚拟机设置界面点击“add”按钮，进入添加硬件

界面；选中 Network Adapter，点击“Add”按钮，就会添加一个网卡，此时网卡的 MAC Address
跟所复制的 MAC Address 不一样，如图 3-37 所示。图 3-37 为原虚拟机的 MAC Address，
图 3-38 为新虚拟机的 MAC Address。 

 
图 3-37 原虚拟机的 MAC 地址 
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图 3-38 新虚拟机的 MAC 地址 

(3) 重新启动虚拟机，然后进入 /etc/udev/rules.d/目录，命令如下： 
#cat 70-persistent-net.rules 

此时，70-persistent-net.rules 文件中的信息跟 Network Adapter 的 MAC Address 地址一样，

如图 3-39 所示。 

 
图 3-39 查看 MAC 地址 

(4) 使用命令 cd 进入 /etc/sysconfig/network-scripts/目录，打开配置文件 ifcfg-eth0，命

令如下： 
#vi ifcfg-eth0 

把 HWADDR 修改成 Network Adapter 的新 MAC Address 地址，如图 3-40 所示。 

 
图 3-40 配置文件 ifcfg-eth0 

(5) 使用命令 service network restart 重启网卡，就可正常启动了。 
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3.5.8 网卡 ifcfg-eth0 配置文件详解 

本节我们以 ifcfg-eth0 的配置文件为例，解释其配置文件的详细内容。如下所示，其中

# 前的代码为配置文件的命令，# 后的内容为当前命令行的解释： 
DEVICE="eth1"     #网卡名称 

NM_CONTROLLED="yes"  #network mamager 的参数，是否可以由 NetworkManager 托管 

HWADDR=MAC     #MAC 地址 

TYPE=Ethernet     #类型 

PREFIX=24      #子网掩码 24 位 

DEFROUTE=yes     #就是 default route，yes 是指将 eth1 设置为默认路由 

ONBOOT=yes     #若设置为 yes，则开机自动启用网络连接 

IPADDR=IP      #IP 地址 

BOOTPROTO=none    #设置为 none 是指禁止 DHCP，设置为 static 是指启用静态 IP 

地址，设置为 dhcp 是指开启 DHCP 服务 

NETMASK=255.255.255.0   #子网掩码 

DNS1=8.8.8.8      #第一个 DNS 服务器 

BROADCAST     #广播 

UUID       #唯一标识 

TYPE=Ethernet     #网络类型为 Ethernet 

GATEWAY=8.8.4.2     #设置当前的网关 

DNS2=8.8.4.4      #第二个 DNS 服务器 

IPV6INIT=no      #禁止使用 IPv6 

USERCTL=no  #是否允许非 root 用户控制该设备，设置为 no，只能用 root 用户更改 

NAME="Systemeth1"    #设置当前的网络连接的名字为 Systemeth1 

MASTER=bond1     #指定主域的名称 

SLAVE       #指定该接口是一个接合界面的组件 

NETWORK      #网络地址 

ARPCHECK=yes     #是否需要检测，yes 是指需要检测 

PEERDNS=yes    #是否允许用从 DHCP 获得的 DNS 覆盖本地的 DNS，yes 是指允许 

PEERROUTES=yes   #是否允许从 DHCP 服务器获取用于定义接口的默认网关的信息的 

路由表条目，yes 是指允许 

IPv6INIT=yes      #是否启用 IPv6 的接口 

IPv4_FAILURE_FATAL=yes   #如果设置为 yes，指 IPv4 配置失败时，禁用 IPv4 设备 

IPv6_FAILURE_FATAL=yes   #如果设置为 yes，指 IPv6 配置失败时，禁用 IPv6 设备 
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项目四 Samba 服务器的配置与管理 

4.1 项 目 描 述 

是谁最先搭起 Windows 和 Linux 沟通的桥梁，并且提供不同系统间的共享服务，还能

拥有强大的打印服务功能？答案就是 Samba。Samba 的应用环境非常广泛，且魅力远远不

止这些。 

4.2 项 目 目 标 

 

· 了解 Samba 的环境及协议 
· 掌握 Samba 的工作原理 
· 掌握主配置文件 Samba.conf 的主要配置 
· 掌握 Samba 的服务密码文件 
· 掌握 Samba 文件和打印共享的设置 
· 掌握 Linux 和 Windows 客户端共享 Samba 服务器资源的方法 

4.3 相 关 知 识 

4.3.1  Samba 简介 

Samba 最先在 Linux 和 Windows 两个平台之间架起了一座桥梁。 
Samba 是一套使用 SMB(Server Message Block，服务器信息块)协议的应用程序。正是

由于 Samba 的出现，我们才可以在 Linux 系统和 Windows 系统之间互相通信，比如拷贝文

件、实现不同操作系统之间的资源共享等。我们可以将其架设成一个功能非常强大的文件

服务器，也可以将其架设成打印服务器，提供本地和远程联机打印；甚至还可以用 Samba
服务器完全取代 NT/2K/2K3 中的域控制器作域管理工作。 

Samba采用C/S模式，其工作机制是让NetBIOS(Windows 网上邻居的通信协议)和SMB
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两个协议运行于 TCP/IP 通信协议之上，并且用 NetBEUI 协议(NetBios Enhanced User 
Interface，NetBios 增强用户接口)让 Windows 在“网上邻居”中浏览 Linux 服务器。 

Samba 服务器包括 Smbd 和 Nmbd 两个后台应用程序。Smbd 是 Samba 的核心，主要负

责建立 Linux Samba 服务器与 Samba 客户机之间的对话，验证用户身份并提供对文件和打

印系统的访问；Nmbd 主要负责对外发布 Linux Samba 服务器可以提供的 NetBIOS 名称和

浏览服务，使 Windows 用户可以在“网上邻居”中浏览 Linux Samba 服务器中共享的资源。

另外，Samba 还包括一些管理工具，如 smb-client、smbmount、testparm、Smbpasswd 等应

用程序。 

4.3.2  SMB 协议 

SMB 通信协议可以看作是局域网上共享文件和打印机的一种协议。它是 Microsoft 和
Intel 在 1987 年制定的协议，主要作为 Microsoft 网络的通信协议，后来被 Samba 搬到 UNIX
系统上来使用。通过“NetBIOS over TCP/IP”，Samba 不但能与局域网络主机共享资源，也

能与全世界的计算机共享资源。 

4.3.3  Samba 的工作原理 

Samba 服务功能强大，这与其通信基于 SMB 协议有关。当客户端访问服务器时，信息

通过 SMB 协议进行传输，其工作过程可以分成 4 个步骤： 
(1) 协议协商。客户机在访问 Samba 服务器时，会先发送 netprot 指令数据包，告知目

标主机其支持的 SMB 类型。Samba 服务器根据客户机的情况，选择最优的 SMB 类型并做

出回应。 
(2) 建立连接。当 SMB 类型确认后，客户机会发送会话建立指令数据包，提交账户和

密码，请求与 Samba 服务器建立连接。如果客户机通过了身份验证，Samba 服务器会对会

话建立报文做出回应，并为其客户机分配唯一的 UID，在客户机与其通信时使用。 
(3) 访问共享资源。客户机访问 Samba 共享资源时，会发送 tree connect 指令数据包，

通知服务器需要访问的共享资源名。如果设置允许，Samba 服务器会为每个客户机与共享

资源连接分配 TID，此时客户机即可访问需要的共享资源。 
(4) 断开连接。资源共享使用完毕后，客户机会向服务器发送 tree connect 报文关闭共

享连接，与服务器断开连接。 

4.3.4  YUM 简介 

在 Linux 系统中配置 Samba 服务器时，需要先安装 Samba 服务。而安装 Samba 服务时，

则需要使用 YUM。 
YUM 是 Yellow dog Updater Modified 的简称，起初由 Yellow dog 这一发行版的开发

者 Terra Soft 研发，用 Python 写成，那时叫做 YUP(Yellow dog Updater)，后经杜克大学的

Linux@Duke 开发团队进行改进，遂改成此名。YUM 的宗旨是自动化地升级、安装与移除

RPM 包、收集 RPM 包的相关信息、检查依赖性并自动提示用户解决。YUM 的关键之处是

要有可靠的软件仓库，它可以是 HTTP、FTP 站点，也可以是本地软件池，但必须包含 RPM
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的头部信息(header)。头部信息包括 RPM 包的各种信息，如描述、功能、提供的文件、依

赖性等。 
YUM 的一切配置信息都储存在一个叫 yum.conf 的配置文件中，通常位于/etc 目录下，

这是整个 YUM 系统的重中之重。  

4.3.5  Samba 配置的基本命令 

本书所涉及的有关 Samba 服务器配置的基本命令如表 4-1 所示，同时给出了 CentOS6
与 CentOS7 的命令对比。 

表 4-1  Samba 配置的基本命令 

序号 命令(CentOS 6) 作  用 命令(CentOS 7) 

1 rpm –qa | grep samba 
查看安装Samba服务的

信息 

rpm –qa | grep samba 

2 
yum  install  samba samba-client   

–y 

安装Samba服务器及其

客户端 

yum  install  samba 

samba-client   –y 

3 service smb start 启动 Samba 服务 systemctl start smb.service 

4 service smb stop 停止 Samba 服务 systemctl stop smb.service 

5 service smb restart 重启 Samba 服务 systemctl restart smb.service 

6 service smb reload 重新加载 Samba 服务 systemctl reload smb.service 

7 
chcon –t samba_share_t  

/home/samba 
设置Samba安全上下文 

chcon –t samba_share_t  

/home/samba 

8 setenforce 0 强制取消 SELinux setenforce 0 

9 getenforce 查看 SELinux 设置 getenforce 

10 chkconfig smb on 
设置 SMB 服务随系统

启动而启动 

systemctl enable smb.service 

  

4.4 任 务 实 施 

4.4.1  Samba 服务器配置——匿名用户登录 

对于一些公开的文件，并不需要限制用户的读取。此时可以将服务器

文件的读取方式配置为匿名登录方式，以便于客户端用户的操作。 

1. 任务要求 

某公司现需要添加 Samba 服务器作为文件服务器，并发布共享目录

/share，共享名为 public。此共享目录允许所有员工都可以匿名访问。 
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2. 配置方案 

(1) 新建共享目录，命令如下： 
mkdir  /share 

(2) 安装 Samba 服务，命令如下： 
yum install samba samba-client samba-swat –y 

(3) 打开配置文件的命令如下： 
vi /etc/samba/smb.conf 

将配置文件中的第 101 行设置为 security=share，主要用于设置共享级别，其作用就是

用户不需要账号和密码即可访问。 
在配置文件 smb.conf 里的[global]下添加如下配置： 

clientlanmanauth=Yes 
lanmanauth=Yes 
clientntlmv2auth=no 

在最后另起一行，增加[public]模块的配置内容。[public]模块的设置针对的是共享目录

的设置，只对当前的共享资源起作用。[public]的配置内容如下所示： 
[public] 
comment=PublicStuff  
path=/share  
public=yes 

其中 comment=PublicStuff 是对共享目录的说明文件，用于定义说明信息；path=/share 用来

指定共享的目录，为必选项；public=yes 指所有人都可查看，等效于 guest ok=yes。 
配置文件更改完成后，保存退出。 
(4) 关闭防火墙，使用命令 service iptables stop 进行设置： 
(5) 给 /share 目录授权为 nobody 权限，命令如下： 

chown –R nobody:nobody /share/  

(6) 设置 samba 共享模式，命令如下： 
chcon  –t  samba_share_t  /share 

(7) 重启 samba 服务，命令如下： 
service smb restart  

(8) 使用命令 testparm 测试 smb.conf 配置是否正确。访问 Samba 服务器的共享文件，

可以使用 Linux 和 Windows 服务器进行测试，其中在 Linux 下访问 Samba 服务器共享文件

的方法如图 4-1 所示。 

 
图 4-1 在 Linux 下访问 Samba 服务器的共享文件 
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如果要在 Windows 下访问 Samba 服务器的共享文件，可先在地址栏输入\\ip 地址\共享

文件夹名称。在此可以输入 \\10.0.0.163\public，如图 4-2 所示。 

 
图 4-2 在 Windows 下访问 Samba 服务器的共享文件 

配置完成后，局域网内的所有用户可在只知道服务器 IP 地址的情况下，登录 Samba
服务器，读取服务器中的共享文件。 

4.4.2  Samba 服务器配置——用户密码登录 

对于一些财务或销售数据文件，公司并不希望所有人都知道，仅允许

有权限的用户可以访问，此时可以通过设置用户密码的方式配置服务器。 

1. 任务要求 

某公司有销售部门的资料需要远程管理，资料存放在公司服务器中的/companydata/ 
sales 文件夹下，且要求该文件夹下的资料只能由销售部门员工 s1 和 s2 进行编辑。 

2. 配置方案 

(1) 创建文件夹 /companydata/sales，命令如下： 
mkdir /companydata 

mkdir /companydata/sales 

(2) 创建销售部门(组)和组内的用户。 
首先创建 Linux 用户 s1 和 s2 以及相对应的密码，命令如下： 

useradd s1 

passwd s1 

useradd s2 

passwd s2 

其次创建销售部门组，命令如下： 
groupadd gsale 

(3) 将用户添加到销售部门组 gsale 组内，命令如下： 
gpasswd –a s1 gsale 

gpasswd –a s2 gsale 

(4) 安装 samba 服务器，命令如下： 
yum install samba samba-client –y 

(5) 配置 Samba 的配置文件，使用户能够进行密码登录，且能够编辑文件夹/company 
data/sales 中的文件。使用命令 vi /etc/samba/smb.conf 打开 SMB 配置文件，并在打开的配置
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文件末尾添加图 4-3 所示的代码。 

 
图 4-3 编辑 SMB 配置文件/etc/samba/smb.conf 

打开配置文件的命令如下： 
vi /etc/samba/smb.conf 

修改完配置文件后，保存退出。 
(6) 创建 Samba 用户 s1 和 s2 的密码，命令如下： 

smbpasswd –a s1 

smbpasswd -a s2 

(7) 设置共享目录的 Samba 共享模式，命令如下： 
chcon –R –t samba_share_t /companydata/sales 

(8) 设置文件夹的权限，让 gsales 组内的所有用户可以查看、修改文件夹/companydata/ 
sales 中的文件，命令如下： 

chmod 777 /companydata/sales 

(9) 关闭防火墙，命令如下： 
service iptables stop 

(10) 启动 Samba 服务，命令如下： 
service smb restart 

(11) 对方案进行测试，步骤如下： 
① 在虚拟机 CentOS 中查看 IP 地址，如图 4-4 所示。 

 
图 4-4 通过 ifconfig 命令查看 IP 地址 

② 在测试机 Windows 7 系统中，设置 IP 地址与 CentOS 系统在同一个网段。如设置为

192.168.253.111，可使用图形界面的方式设置 IP 地址，如图 4-5 所示。 
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图 4-5 使用图形界面的方式设置 IP 地址 

配置完成 IP 地址后，打开 Windows 7 系统，在命令提示符的窗口下，可通过 Ping 命

令进行测试，如图 4-6 所示。 

 
图 4-6 使用 Ping 命令进行测试 

③ 在 Windows 7 系统下访问 Samba 服务器的共享文件，方法为先在地址栏输入\\ip 地

址(Linux 服务器的 IP 地址)，如 \\192.168.174.132，使用用户名 s1 和 s2 分别进行测试。如

图 4-7 所示，在登录界面输入相对应的用户名和密码，就可进入具有权限的文件夹中，如

图 4-8 所示。 
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图 4-7 使用 SL 进行用户登录 

 
图 4-8 登录共享文件夹 sales 

配置完成。 
通过以上配置，用户 s1 和 s2 就可以通过输入用户名和相对应的密码登录 Samba 服务

器，读取服务器中的共享文件；而其他用户由于没有进行相应的配置，不能登录 Samba 服

务器读取共享文件。这种配置就符合公司对一些机密性文件的要求。 
注意：Samba 服务器在配置过程中可能会存在一些问题，其解决方案如下所述： 
在服务器的配置过程中，我们经常会遇到一些莫名其妙的问题，比如在 Samba 服务器

的配置过程中，可能会遇到以下两个问题： 
问题 1. 如何解决自动生成的以用户名命名的文件夹访问的问题？ 
解决方案： 
可通过以下命令，进行相对应文件夹的权限修改： 

chcon -R –t samba_share_t /home 

chcon –R –t samba_share_t /home/s1 

chcon –R –t samba_share_t /home/s2 

问题 2. 如何让 Windows 记住 Samba 的用户名密码？ 
解决方案： 
在测试机 Windows 系统的命令窗口下输入 net use */del /y 命令，用来中断所有连接，

然后再次访问。 
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4.4.3  Samba 服务器配置——用户账号映射 

使用用户账户映射主要是防止黑客利用 SMB 账号侵入 Linux 操作系统。因为在 Linux
系统中，SMB 账号就等于 Linux 帐号。 

1. 任务要求 

某公司有销售部门的资料需要远程管理，资料存放在公司服务器/companydata/sales 的

文件夹下，且要求该文件夹下的资料只能由销售部门员工 s1 和 s2 编辑。 

2. 配置方案 

本方案可在 4.4.2 节服务器配置的基础上，进行如下操作： 
(1) 编辑配置文件 /etc/samba/smb.conf，命令如下： 

vi /etc/samba/smb.conf 

在配置文件[global]模块下添加如下代码(此代码的作用就是添加帐号映射的功能)： 
usernamemap=/etc/samba/smbusers 

修改完成后，保存退出。 
(2) 编辑配置文件 /etc/samba/smbusers，命令如下： 

vi /etc/samba/smbusers 

在配置文件中，添加如图 4-9 所示的两行代码。 

 
图 4-9 编辑配置文件/etc/samba/smbusers 

修改完成后，保存退出。 
(3) 重启 smb 服务，命令如下： 

service smb restart 

4.4.4  Samba 服务器配置——客户端访问控制 

本节将讲述通过客户端访问控制进行 Samba 服务器的配置，使某一

网段内的客户端可以访问 Samba 服务器并读取服务器中的文件，而其他

网段内的客户端则不能访问 Samba 服务器。 

1. 任务要求 

某公司有销售部门的资料需要远程管理，资料存放在公司服务器中的 /companydata/ 
sales 文件夹下，且要求该文件夹下的资料只能由销售部门的 IP 地址网段的员工编辑，其他

部门网段的员工禁止访问。 

2. 配置方案 

本方案可在 4.4.2 节配置的基础上，进行如下操作： 
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(1) 编辑 SMB 配置文件 /etc/samba/smb.conf，命令如下： 
vi /etc/samba/smb.conf 

(2) 添加 hosts allow 或 hosts deny 字段，其含义如下(“#”后为该语句的解释)： 
Hosts allow 网段/IP 地址   #允许该网段/IP 的主机访问 

Hosts deny 网段/IP 地址    #禁止该网段/IP 的主机访问 

其中“网段/IP 地址”可根据实际情况设置。 
那么，以上 hosts allow 或 hosts deny 的设置语句字段在哪里写？ 
如果在[global]模块中编写，则表示全局禁止或允许；如果在共享文件夹[public] 模块

中编写，则代表只对所共享的文件夹起作用。 

4.4.5  Samba 服务器配置——企业综合实例 

在企业中，用户对于文件系统的要求并不会那么简单，因此对于服务器的配置要求也

更高。本节将结合 4.4.1 节至 4.4.5 节的内容，进行企业文件系统的综合实例配置。 

1. 任务要求 

某公司有各种不同访问级别的文件，其中总经理可以访问和编辑所有的目录文件；所

有员工都可以访问和编辑公共目录/share 文件夹；销售部的/sales 文件夹只允许销售部门员

工和总经理访问和编辑，其他员工不能访问和编辑；技术部的/tech 文件夹只允许技术部门

员工和总经理访问和编辑，其他员工不能访问和编辑。 

2. 配置方案 

(1) 创建各部门的文件夹，其中/share 为公共目录，/sales 为销售部目录，/tech 为技术

部目录，命令如下： 
mkdir /share  

mkdir /sales  

mkdir /tech  

(2) 创建用户和组，其中 sales 为销售部用户组，tech 为技术部用户组，mike、ssky 和

jane 为销售部员工，tom、sunny 和 bill 为技术部员工。创建完部门用户组和用户后，分别

对相应的用户创建密码，命令如下： 
groupadd sales 

groupadd tech 

useradd master 

useradd–g sales mike 

useradd -g sale ssky 

useradd –g sales jane 

useradd –g tech tom 

useradd –g tech sunny 

useradd –g tech bill 

passwd master 

passwd mike 
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passwd sky 

passpd jane 

passwd tom 

passwd sunny 

passwd bill 

(3) 分别为用户创建相应的 SMB 用户和密码，命令如下： 
smbpasswd –a master 

smbpasswd –a mike 

smbpasswd–a sky 

smbpasswd –a jane 

smbpasswd–a tom 

smbpasswd–a sunny 

smbpasswd–a bill 

(4) 安装 Samba 服务，命令如下： 
yum install samba samba-client–y 

(5) 设置共享文件夹的权限，如图 4-10 所示。   

  
图 4-10 设置文件夹权限 

(6) 设置文件夹为 SMB 的上下文模式，如图 4-11 所示。   

  
图 4-11 设置上下文 

(7) 进入/etc/samba 目录复制 smb.conf 文件，具体操作过程如图 4-12 所示，命令如下： 
cd /etc/samba 

cp smb.confmaster.smb.conf 

cp smb.confsales.smb.conf 

cp smb.conftech.smb.conf 

 
图 4-12 复制 smb.conf 文件 

(8) 配置 Samba 服务器，打开配置文件的命令如下： 
vi /etc/samba/smb.conf 

—
—
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其中在配置文件的第 74、75 行中添加代码，如图 4-13 所示。  

 
图 4-13 编辑配置文件/etc/samba/smb.conf 

公共目录的配置内容如图 4-14 所示。 

 
图 4-14 编辑配置文件/etc/samba/smb.conf 的公共目录 

配置文件修改完成后，保存退出。 
(9) 在配置文件 master、sales、tech 中设置总经理的访问权限，方法为：首先，对配置

文件/etc/samba/master.smb.conf 进行修改，如图 4-15 所示。打开配置文件的命令如下： 
vi /etc/samba/master.smb.conf 

 

图 4-15 总经理的权限配置 

其次，对配置文件/etc/samba/sales.smb.conf 进行修改，如图 4-16 所示。打开配置文件

的命令如下： 
vi /etc/samba/sales.smb.conf 

 

图 4-16  sales 组的权限配置 

最后，对配置文件/etc/samba/tech.smb.conf 进行修改，如图 4-17 所示。打开配置文件

的命令如下： 
vi /etc/samba/tech.smb.conf 

—
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图 4-17  tech 组的权限配置 

(10) 关闭防火墙，命令如下： 
service iptables stop 

(11) 启动 SMB 服务，命令如下： 
service smb restart 

(12) 对方案进行测试时，可以在 Windows 操作系统中进行，方法为在 Windows 地址

栏中输入\\服务器的 IP 地址；也可以在 Linux 操作系统中进行，方法为打开 smbclient 服务

器的 IP 地址。 

4.4.6  Samba 服务器配置——通过光盘安装 Samba 服务 

在以上服务的安装过程中，我们都是通过网络进行安装，所以安装服

务时，必须保证网络是畅通的。如果网络被关掉，或者在一些特殊的环境

下，网络无法连接，此时如何进行操作呢？答案是可使用光盘来进行 Samba
服务的安装，配置方案如下所示： 

(1) 将光盘放入光驱中，如果是虚拟机，则需要查看镜像文件的存放

位置。右键虚拟机，点击设置，进入如图 4-18 所示的虚拟机设置界面，按照图示进行设置。  

  
图 4-18 镜像文件选择 

—
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(2) 右击“centOS64”→“可移动设备”→“CD/DVD”→“连接”。 
(3) 挂载光驱，具体操作步骤如图 4-19 所示。  

 
图 4-19 挂载光驱 

创建文件夹用于挂载光驱，命令如下： 
mkdir /mnt/cdrom 

挂载光驱，命令如下： 
mount /dev/cdrom /mnt/cdrom 

(4) 制作用于安装的 YUM 源文件，存放位置在 /etc/yum.repos.d，具体操作过程如图

4-20 所示。 

 
图 4-20 将所有文件夹移动到 backup 目录下 

进入 /etc/yum.reops.d 文件夹，命令如下： 
cd /etc/yum.repos.d 

创建一个文件夹，命令如下： 
mkdir backup 

将原有的文件都移动到 backup 文件夹中，命令如下(其中*代表所有文件)： 
mv *. repobackup 

创建 YUM 安装源文件，其配置文件中输入的内容如图 4-21 所示。打开配置文件的命

令如下： 
vi /etc/yum.repos.d/dvd.repo 

 
图 4-21 编辑配置文件/etc/yum.repos.d/dvd.repo 

修改完配置文件后，保存退出。 
(5) 安装 Samba 服务，命令如下： 

yum install samba samba-client–y 

—
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如有 complete 的提示，则代表服务安装成功。如果要删除 Samba 服务，可执行如下

命令。 
yum remove samba samba-client -y 

4.5 知 识 拓 展 

有时在服务器配置完成后，Samba 客户端无法访问服务器。此时需要详细查看配置过

程中是否有错误发生，主要操作步骤如下： 
(1) 开启 Samba 服务端口，打开相应的配置文件/etc/sysconfig/iptables，命令如下： 

vi /etc/sysconfig/iptables 

如果在配置文件中显示以下信息： 
-AINPUT-ptcp--dport137-jACCEPT 
-AINPUT-pudp--dport137-jACCEPT 
-AINPUT-ptcp--dport138-jACCEPT 
-AINPUT-pudp--dport138-jACCEPT 
-AINPUT-ptcp--dport139-jACCEPT 
-AINPUT-pudp--dport139-jACCEPT 
-AINPUT-ptcp--dport445-jACCEPT 
-AINPUT-pudp--dport445-jACCEPT 

 
则需要使用以下命令，以重启防火墙的服务： 

service iptables restart 

或者直接使用 chkconfig iptables off 命令，设置为系统启动后自动关闭防火墙；或者使用命

令 service iptables stop 手动关闭防火墙。 
注意：在 Linux 系统的服务配置过程中，对防火墙的操作经常会用到以下命令： 
chkconfig iptables off 是指设置系统自动启动后防火墙为关闭的状态。 
chkconfig iptables on 是指设置系统自动启动后防火墙为启动的状态。 
chkconfig --deliptables 是指设置系统自动启动后防火墙为移除自启动。 
chkconfig --addiptables 是指设置系统自动启动后防火墙为增加自启动。 
(2) 修改 selinux，命令如下所示： 

setenforce 0 

此命令为临时关闭，重启后无效。若要永久性修改，则可直接修改/etc/selinux/config
文件，方法为将 SELINUX=enforcing 改为 SELINUX=disabled，然后重启机器即可。 

(3) 安装 Samba，命令如下： 
yum -y install samba 

(4) 启动以及相关命令。 
SMB 和 NMB 的停止和重启在配置文件/etc/init.d/smbstart/stop/restart 和/etc/init.d/nmb 

start/stop/restart 中进行设置。 
查看 samba 的服务状态，命令如下所示： 

service smb status 

—
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使用命令 chkconfig –level 35 进行设置，则可使 Samba 在 3、5 级别上自动运行。 
(5) 配置 smb.conf，打开配置文件，命令如下： 

vi /etc/samba/smb.conf 

配置文件 smb.conf 中的主要内容解释如下： 
·security=share：该行命令是指设置共享级别。当启用该命令行时，则代表用户不需

要账号和密码即可访问。 
·[public]区域设置针对的是共享目录的设置，只对当前的共享资源起作用。 
·comment=PublicStuff：该行命令是对共享目录的说明文件，自己可以定义说明信息。 
·path=/home/samba：该行命令用来指定共享的目录，在配置文件时必须指定。 
·public=yes：该行命令行是指所有人都可查看，等效于 guestok=yes。 
配置完成后，保存退出，手动建立对应的共享文件夹。 
注意：在配置文件中，要把[public]前的注释去掉，否则全局设置将不会生效。 
(6) 客户端登录。在 Linux 下登录测试 SMB 服务，方法为： 

smbclient  //192.168.1.120/public (其中-U 为用户名，这里是无用户登录，可以不用加) 

在 Windows 下登录测试 SMB 服务，方法为： 
在 cmd 中输入 \\192.168.1.120\public 
注意：在配置过程中也可能会遇到以下问题： 
(1) 配置文件中[public]一栏的注释没有去掉。 
(2) 登录时，出现如下报错： 

ServerrequestedLANMANpassword(share-levelsecurity)but'clientlanmanauth=no'or'clientntlmv2auth

=yes' 

treeconnectfailed:NT_STATUS_ACCESS_DENIED 

解决方法是在 smb.conf 里的[global]下添加如下配置内容： 
clientlanmanauth=Yes 

lanmanauth=Yes 

clientntlmv2auth=no 

然后使用 service smb restart 命令，重启 SMB 服务。如果服务启动正常，则在客户端下

再次测试。若正常登录，说明问题已解决。 
 
 

—
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项目五 NFS 服务器的配置与管理 

5.1 项 目 描 述 

在 Windows 主机之间，可以通过共享文件夹来读/写远程主机上的文件。而在 Linux 系

统中，则是通过 NFS 来实现类似的功能。  

5.2 项 目 目 标 

 

· 了解 NFS 服务的基本原理 
· 掌握 NFS 服务器的配置与调试方法 
· 掌握 NFS 客户端的配置方案 
· 掌握 NFS 故障排除的技巧 

5.3 相 关 知 识 

5.3.1  NFS 服务的概念 

NFS 是 Network File System 的缩写，用于服务网络文件系统，其作用主要是在 Linux
系统和 Linux 系统之间实现资源共享。NFS 最早是 UNIX 操作系统之间共享文件的一种方

法，后来被 Linux 操作系统完美地继承。 
NFS 最早是由 Sun 公司于 1984 年开发出来的，其目的就是让不同计算机、不同操作系

统之间可以彼此共享文件。由于 NFS 使用起来非常方便，因此很快得到了大多数

UNIX/Linux 系统的广泛支持，而且还被 IETE(International Engineering Task Force，国际互

联网工程组)定为 RFC1904、RFC1813 和 RFC301O 标准。 

5.3.2  NFS 的优势及不足 

在 Windows 与 Linux 服务器、Linux 与 Linux 服务器之间进行文件传输有很多种方式，为

—
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什么我们要选择 NFS 来进行传输呢？主要是因为 NFS 具有很多优势，主要包括以下几点： 
(1) 本地工作站可以使用更少的磁盘空间，因为通常的数据可以存放在一台机器上，

且可以通过网络访问。 
(2) 用户不必在网络上的每个机器中都设一个 home 目录，home 目录可以存放在 NFS

服务器上，并且在网络上处处均可用。 
(3) 诸如 CD-ROM、DVD-ROM 之类的存储设备均可以在网络上被其他机器使用，这

可以减少整个网络上可移动介质设备的数量。 
虽然NFS服务在文件传输方面有诸多优势，但在安全性及管理方面还存在着一些缺陷，

主要包括以下几点： 
(1) 局限性容易发生单点故障。当 NFS 服务器宕机时，其所在的所有客户端都将不能

访问服务器的共享资源。 
(2) 客户端没有用户认证机制，且数据在传输过程中是以明文的方式进行传送的，安

全性一般，因此一般建议 NFS 服务在局域网内使用。 
(4)  NFS 服务的数据在传输过程中不仅以明文的方式进行传送，而且对数据完整性也

不做验证，安全性存在隐患。 
(5) 当多台客户端同时挂载 NFS 服务器时，客户端的连接管理维护也会比较麻烦。 

5.3.3  NFS 的工作流程 

NFS 服务本身并没有提供数据传输协议，而是通过使用 RPC(Remote Procedure Call，远

程过程调用)来实现的。RPC 最主要的功能是指定每个 NFS 功能所对应的端口号，并回应给

客户端，让客户端可以连接到正确的端口上。NFS 服务启动后会随机使用一些端口，并向

RPC 注册这些端口；RPC 记录下这些端口后会开启固定 111 端口，并通过客户端和服务端端

口的连接来进行数据的传输。所以，在启动 NFS 服务之前，首先要确保 RPC 服务已启动。 
启动 NFS 服务的工作流程主要包括以下几步： 
(1) 启动 NFS 时，自动选择端口小于 1024 的 1011 端口，并向 RPC(工作于 111 端口)

汇报，由 RPC 记录在案。 
(2) 客户端需要 NFS 提供服务时，首先向 1011 端口的 RPC 查询 NFS 工作在哪个端口。 
(3)  RPC 会告知客户端 NFS 工作在 1011 端口。 
(4) 客户端直接访问 NFS 服务器的 1011 端口，请求服务。 
(5)  NFS 服务经过权限认证，允许客户端访问自己的数据。 

5.4 任 务 实 施 

5.4.1  NFS 服务配置实例 

NFS服务器可以让个人电脑将网络中NFS服务器共享的目录挂载到本

地端的文件系统中。而在本地端的系统中来看，那个远程主机的目录就好

像是自己的一个磁盘分区一样，在使用上相当便利。 

—
—
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1. 任务要求 

企业 NFS 服务器的 IP 地址为 192.168.174.132，现要求共享服务器上的/share 文件夹，

使所有用户都有访问和修改权限。 

2. 配置方案 

本方案要实现 Linux 系统与 Linux 系统之间的文件共享，所以至少需要搭建两台 Linux
系统，一台作为 NFS 服务器，一台作为客户端用于测试。 

1) 第一台 Linux 机器 
第一台 Linux 机器作为服务器，配置步骤如下： 
(1) 可根据第四章配置 IP 地址的方法，进行 IP 地址的配置。 
(2) 重启网络服务，命令如下： 

service network restart 

(3) 创建要共享的文件夹，命令如下： 
mkdir /share 

(4) 安装包含 NFS 的软件包，命令如下： 
yum install nfs-utils rpcbind -y 

(5) 打开 NFS 的配置文件/etc/exports，命令如下： 
vi /etc/exports 

其中配置文件的修改内容如图 5-1 所示。 

 
图 5-1 编辑配置文件/etc/exports 

配置文件修改完成，保存退出。 
(6) 关闭防火墙，命令如下： 

service iptables stop 

(7) 设置共享文件夹的权限，使任何人都可以在文件夹中编辑文件，命令如下： 
chmod 777 /share 

(8) 启动 rpcbind 服务，该步骤必须在 NFS 服务启动之前执行，命令如下： 
service rpcbind start 

(9) 启动 NFS 服务，命令如下： 
service nfs start 

(10) 设置 NFS 服务随系统启动而启动(当然此步骤并不是必须的，可根据具体环境要

求进行设置)，命令如下： 
chkconfig nfs on 

使用命令 ifconfig 查看 IP 地址： 
至此，第一台用于 NFS 服务器的 Linux 主机配置完成。 

—
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2) 第二台 Linux 机器 
第二台 Linux 机器作为客户端用于测试，配置步骤如下： 
NFS 服务器的配置测试，是在另外一台客户端 Linux 系统中进行测试，其测试步骤如

下所示： 
(1) 打开另外一台 Linux 系统的电脑或虚拟机。如果是测试机是物理机，请确保网络是

在同一网络地址。 
(2) 安装带有 NFS 客户端的软件包，命令如下： 

yum install nfs-utils rpcbind –y 

(3) 新建一个文件夹作为挂载点使用，命令如下： 
mkdir /mnt/gongxiang 

(4) 将 NFS 服务器上的共享文件夹挂载到刚才新建的文件夹/mnt/gongxiang 下，命令

如下： 
需要注意的是，当客户端重启后挂载会自动解除。 

mount -t nfs 192.168.174.132:/share/mnt/gongxiang  

5.4.2  NFS 的共享文件设置为永久挂载 

在 5.4.1 节中，客户端挂载后，如果系统重启，挂载会自动解除。那么如何在系统重启

后，让 NFS 自动挂载呢？实现方法如下： 
(1) 打开自动加载文件的配置文件/etc/fstab，命令如下： 

vi /etc/fstab 

在配置文件的最后一行添加代码，如图 5-2 所示。  

  
图 5-2 编辑配置文件/etc/fstab 

(2) 修改完成后保存退出，并执行挂载命令，命令如下： 
mount -a 

注意：识别要访问的远程共享命令如下： 
showmount -e NFS 服务器的 IP    

—
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5.5 知 识 拓 展 

在项目四和项目五中，设置用户对文件的访问权限时，一般都使用设置用户组或文件

共享模式的方式控制文件的读取。在本节中，我们主要通过讲解在 Linux 系统中，如何设

置用户组和文件共享模式来拓展相关权限的知识。 

5.5.1 在 Linux 系统下设置用户组、文件权限 

在 Linux 系统下设置用户组、文件权限的命令，包括以下几个部分： 

1. 设置用户组的相关命令及介绍 

在 Linux 中，每个用户必须属于一个组，不能独立于组外。同时每个文件也有所有者、

所在组和其他组，概念如下： 
文件所有者是指一般为文件的创建者。谁创建了该文件，谁就是该文件的所有者。可

用 ls‐ahl 命令查看文件的所有者，也可以使用“chown 用户名 文件名”命令来修改文件

的所有者。 
文件所在组是指当某个用户创建了一个文件后，这个文件的所在组就是该用户所在的

组。用 ls ‐ahl 命令可以查看文件的所有组，也可以使用“chgrp 组名 文件名”命令来修

改文件所在的组。 
其他组是指除文件的所有者和所在组的用户外，系统的其他用户都是文件的其他组。 
可通过“ls -l”命令查看文件权限，显示内容如下： 

-rwx rw- r‐-1 root 1213 Feb209:39 abc 

以上内容解释如下： 
(1) 第一个字符“-”代表文件。如果将“-”改为“d”，则表示修改目录的权限；如果

将“-”改为“1”，则表示修改链接的权限。 
(2) 其余字符每 3 个为一组，其中“r”代表读权限，“w”代表写权限，“x”代表执行

权限。 
第一组 rwx：文件所有者的权限是读、写和执行。 
第二组 rw-：与文件所有者同一组的用户的权限是读、写，但不能执行。 
第三组 r--：不与文件所有者同组的其他用户的权限是读，不能写和执行。 
其中，第一组、第二组、第三组的权限代码也可用数字表示为 r=4，w=2，x=1，因此

第一组的权限可由 rwx 改为 7(rwx=4+2+1=7)。 
(3)  1 表示连接的文件数。 
(4)  root 表示用户。 
(5)  1213 表示文件大小(字节)。 
(6)  Feb209:39 表示最后修改日期。 
(7)  abc 表示文件名。 
在 Linux 中，关于用户组及文件权限的常用命令如下所示： 

—
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(1) 强行设置某个用户的所在组，命令如下： 
usermod -g 新组名 用户名 

(2) 添加组内的用户，命令如下： 
gpasswd –a 用户 名组名 

(3) 删除组内的用户，命令如下： 
gpasswd  –d 用户 名组名 

(4) 改变文件的所有者(注意此操作只能由根用户 root 进行操作)，命令如下： 
chown 新所有者名 文件名 

(5) 改变文件属性中所有者的组，可使用如下命令： 
chgrp 新组名 文件名 

注意此操作只能使用跟用户 root 或者文件的所有者进行操作。 
(6) 查看磁盘文件的分区情况，命令如下： 

fdisk -l 

2. 改变文件权限的相关命令 

在 Linux 操作系统中，可以使用相关命令更改文件或者目录的相关权限，命令的使用

及解释如下所示： 
(1) 使用 chmod 命令更改文件 abc 的权限，命令如下： 

chmod 755 abc 

该命令可赋予文件 abc 的用户具有 rwxr-xr-x 的权限，即具有读、写、执行的权限。 
也可通过以下命令更改用户组的权限： 

chmod u=rwx，g=rx，o=rx abc 

其中，u=用户权限，g=组权限，o=不同该组的其他用户权限。用户权限具有读、写、

执行的权限，组具有读和执行的权限，其他组的用户具有读和执行的权限。 
另外，chmod 还有一些更改权限的其他命令，如下所示： 

chmod u-x，g+w abc 

该命令可去除文件 abc 用户执行的权限，增加读写的权限。 
chmod a+r abc 

该命令可给 abc 文件的所有用户添加读的权限。 
(2) 使用 chown 和 chgrp 命令可改变所有者和用户组。 
命令的使用及解释如下所示： 

chown xiaoming abc 

该命令可改变文件 abc 的所有者为 xiaoming。 
chgrp root abc 

该命令可改变文件 abc 所属的组为 root。 
chown root ./abc 

该命令可改变目录 abc 的所有者为 root。 
chown -R root ./abc 

该命令可改变目录 abc 及其下面所有的文件和目录的所有者为 root。 

—
—
—
 仅
 供
 评
 审
 —
—
—



Linux 服务器配置与管理(CentOS 版) ·106· 

(3) 使用 usermod 命令，改变用户所在组。 
在添加用户时，可以指定将该用户添加到哪个组中，同样只能用根用户 root 的管理权

限改变某个用户所在的组，命令如下： 
-usermod‐g 组名 用户名 

也可以用如下命令，改变该用户登录的初始目录： 
-usermod‐d 目录名 用户名 

5.5.2 更改用户组、文件权限的实例 

【例 1】 建立 group1 和 group2 两个用户组以及 dennis、daniel、abigale 三个用户，

并且将前两个用户 dennis、daniel 分配在 group1 用户组下，后一个用户 abigale 分配在 group2
用户组下，操作过程如图 5-3 所示。 

 
图 5-3 创建用户组 

【例 2】 用 dennis 用户登录，创建一个 Hello.java 文件。 
【例 3】 用 daniel 用户登录，观察是否可以访问/home/dennis 目录，并查看所创建的

Hello.java 文件是否具有读或写的权限。 
【例 4】 用 dennis 用户登录，修改目录/home/dennis 及 Hello.java 文件的读/写权限。

注意在更正修改目录权限的时候，要使用 770 权限，而不是 760，否则会提示权限不足。 
例题 2～4 的操作过程如图 5-4 所示。  

  
图 5-4 修改用户组权限 
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【例 5】重复例题 1～3 的操作过程。 
【例 6】改变 abigale 的用户组，由 group2 变为 group1，如图 5-5 所示。    

  
图 5-5 改变用户组 

可以使用 cat /etc/passwd 查看用户组 ID 是否已按照要求设置，如图 5-6 所示。     

   
图 5-6 查看用户组 ID 
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项目六 DHCP 服务器的配置与管理 

6.1 项 目 描 述 

在一个计算机比较多的网络中，要为整个企业每个部门的上百台机器逐一进行 IP 地址

的手工配置绝不是一件轻松的工作。为了更方便、快捷地完成这些工作，很多时候会采用

动态主机配置协议(Dynamic Host Configuration Protocol，DHCP)来自动为客户端配置 IP 地

址、默认网关等信息。  

6.2 项 目 目 标 

 
 

· 了解 DHCP 服务器在网络中的作用 
· 理解 DHCP 的工作过程 
· 掌握 DHCP 服务器的基本配置 
· 掌握 DHCP 客户端的配置和测试 
· 掌握在网络中部署 DHCP 服务器的解决方案 
· 掌握 DHCP 服务器中继代理的配置   

6.3 相 关 知 识 

6.3.1  DHCP 服务的概念 

 
DHCP(Dynamic Host Configuration Protocol，动态主机配置协议)是一个简化主机 IP 地

址分配管理的 TCP/IP 标准协议，用户可以利用 DHCP 服务器管理动态的 IP 地址分配及其

他相关的环境配置工作，如 DNS 服务器、WINS 服务器、Gateway 的设置。 
DHCP 机制可以分为服务器和客户端两个部分。服务器使用固定的 IP 地址，在局域网

中扮演着给客户端提供动态 IP 地址、DNS 配置和网管配置的角色；客户端 IP 地址相关的

—
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配置，都在启动时由服务器自动分配。 

6.3.2  DHCP 的工作过程 

DHCP 的工作过程如图 6-1 所示。 
DHCP 的工作过程包括如下六个阶段： 

1. 发现阶段 

在DHCP服务配置完成后，由于客户端没有 IP地址，

因此在启动时会自动发送发现的广播报文，其源地址为

0.0.0.0，目的地址为 255.255.255.255。网络上的所有支

持 TCP/IP 的主机都会收到该 DHCP 发现报文，但是只

有 DHCP 服务器发现会响应该报文。 

2.  DHCP 服务器请求响应阶段 

DHCP 服务器收到发现报文后，通过解析报文查询

dhcpd.conf 的配置文件。如果在地址池中能找到合适的

IP 地址，DHCP 服务器会给该客户端发送使用报文，告

诉该客户端该 DHCP 服务器拥有资源，可以提供 DHCP
服务。 

3. 客户端请求使用阶段 

当该客户端收到使用报文时，知道在本网段中有可用的 DHCP 服务器可以提供 DHCP
服务，因此它会发送一个请求报文，向该 DHCP 服务器请求 IP 地址、掩码、网关、DNS
等信息，以便登录网络。 

4.  DHCP 服务器确认使用阶段 

当 DHCP 服务器收到该客户端发送的 DHCP Request，确认要为该客户端提供 IP 地址

后，便向该客户端响应一个包含该 IP 地址以及其他选项的报文，告诉该客户端可以使用该

IP 地址了，然后该客户端就可以将该 IP 地址与网卡绑定。此时，其他 DHCP 服务器都将

收回自己之前为该客户端提供的 IP 地址。 

5.  DHCP 客户端重新登录网络阶段 

当 DHCP 客户端重新登录后，会发送一个以前的 DHCP 服务器分配的 IP 地址信息的

DHCP 请求报文。DHCP 服务器收到该请求后，会尝试让 DHCP 客户端继续使用该 IP 地址，

并回答一个 ACK 报文。 
如果该 IP 地址无法再次分配给该 DHCP 客户端，DHCP 服务器会回复一个 NAK 报

文。DHCP 客户端收到该 NAK 报文后，会重新发送 DHCP 发现报文来再次获取 IP 地址。 

6.  DHCP 客户端续约阶段 

DHCP 获取到的 IP 地址都有一个租约。租约过期后，DHCP 服务器将回收该 IP 地址。

如果 DHCP 客户端想继续使用该 IP 地址，则必须更新租约。更新的方式为，当前租约期限

过了一半后，客户端会发送 DHCP 重报文来续约租期。     

 

图 6-1  DHCP 工作过程图 
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6.4 任 务 实 施 

6.4.1 常规 DHCP 服务器的配置 

DHCP服务器提供了自动分配(Automatic Allocation)、手动分配(Manual 
Allocation)和动态分配(Dynamic Allocation)三种 IP 地址分配方式。自动分

配是当 DHCP 客户端第一次成功从 DHCP 服务器获取一个 IP 地址后，就

永久使用这个 IP 地址。手动分配是指客户端的 IP 地址由网络管理员指定，

DHCP 服务器只是将指定的 IP 地址告诉客户端主机。动态分配是指 DHCP
服务器给主机指定一个具有时间限制的 IP 地址，时间到期或主机明确表示放弃该地址时，

该地址可以被其他主机使用。 
本节主要讲解常规 DHCP 服务器的配置方案，步骤如下所示： 
(1) 安装 DHCP 服务，命令如下： 

yum install dhcp –y  

(2) 修改服务器的 IP 地址。 
为避免客户端与服务器争抢 IP 地址资源，服务器的 IP 地址必须设置为静态 IP 地址。

IP 的设置过程可参照图形用户的设置。在虚拟机菜单项中，右键选择“系统”→“网络设

置”→Network Connection 对话框界面→选中 eth0 选项→，然后点击“Edit”按钮→即可进

入“eth0”的网络设置界面，如图 6-2 所示。 

 
图 6-2 修改网卡 eth0 的 IP 地址 

设置完成后，重启网络服务，命令如下： 
service network restart 

—
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(3) 配置 DHCP 服务。 
编辑 DHCP 的配置文件/etc/dhcp/dhcpd.conf，修改内容如图 6-3 所示。可直接创建文件

并手动添加代码；也可通过修改 sample 文件，创建配置文件/etc/dhcp/dhcpd.conf。如修改

sample 文件，先将 sample 文件复制为/etc/dhcp/dhcpd.conf 后再进行修改，命令如下： 
cp /usr/share/doc/dhcp*/dhcpd.conf.sample/etc/dhcp/dhcpd.conf 

vi /etc/dhcp/dhcpd.conf 

 
图 6-3 配置文件/etc/dhcp/dhcpd.conf 

修改完后，保存退出。 
(4) 关闭 VM 软件的 DHCP 服务，操作过程如图 6-4 所示。 

 

图 6-4 修改网络模式 

(5) 关闭防火墙，命令如下： 
service iptables stop 

(6) 启动 DHCP 服务，命令如下： 
service dhcpd start 
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(7) 设置 DHCP 服务随系统启动而启动，命令如下： 
chkconfig dhcpd on 

(8) 设置客户端网络。 
客户端的网络设置，需要跟服务器的网络在同一网络模式，可以是仅主机模式或 NAT

模式，如图 6-5 所示。 

 
图 6-5 修改 Windows 7 的网络模式 

(9) 启动测试主机。 
本测试使用 Windows 7 系统进行测试。打开客户端的命令提示符界面，测试内容如图

6-6 所示。 

 
图 6-6 常规 DHCP 服务器配置的 Windows 7 测试 
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6.4.2 绑定主机的 MAC 地址与 IP 地址 

通过绑定 IP 地址进行 DHCP 服务器的配置是 DHCP 自动获取 IP 地址的方式，可实现

了对特定主机分配一个特定 IP 地址的要求。 

1. 任务要求 

在 DHCP 配置文件中，将主机的 MAC 地址与 IP 地址进行绑定。 

2. 实施步骤 

DHCP 服务器的基本配置与 6.4.1 节的步骤基本一致，只是配置文件不同。 
首先在客户机查看特定主机的 MAC 地址。为保持一致，我们依然使用 Windows 主机作为

测试主机。在命令提示符窗口下，使用命令 ipconfig/all 命令查看 MAC 地址，如图 6-7 所示。 

 
图 6-7 使用 ipconfig 命令查询 IP 地址 

(1) 打开配置文件/etc/dhcp/dhcpd.conf，命令如下： 
vi /etc/dhcp/dhcpd.conf 

修改 DHCP 配置文件/etc/dhcp/dhcpd.conf，如图 6-8 所示。 

 
图 6-8 编辑配置文件/etc/dhcp/dhcpd.conf 

修改完成后，保存退出。 
(2)  DHCP 服务重启，命令如下： 

service dhcpd restart 

(3) 测试。 
重启绑定 IP 地址的特定计算机，或者重置网卡后进行测试。 
本节使用 Windows 系统进行 MAC 地址与 IP 地址的绑定操作。以上配置完成后，DHCP
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服务器就能对特定主机进行特定 IP 地址的获取了。在本例中，MAC 地址为：

00:0C:29:21:d2:48 的 Windows 7 系统的主机在开机时，能自动获取 192.168.174.158 的 IP 地

址，其他主机不能占用该地址。 
也可以在 Linux 系统下进行测试，只是在查看 MAC 地址时，需要使用 ifconfig 命令查

看 MAC 地址，测试过程如图 6-9 所示，其他操作步骤两种系统相同。 

 
图 6-9 查看 MAC 地址 

6.4.3  DHCP 多作用域的配置 

在 6.4.1 节～6.4.3 节中，我们使用单网卡的方式实现 DHCP 作用域的

配置。随着网络规模的发展，电脑的多网卡配置已经成为趋势。那么在 Linux
系统中，如何实现多网卡 DHCP 的多作用域配置呢？ 

1. 任务背景 

公司由于日益壮大发展，新增加了一个部门，而且人数也较多，大约在 300 人左右。

这时，一个 DHCP 服务器(只能分配三类网段的 IP 地址)分配的主机数量肯定不够用了，可

以采用多网卡方式实现 DHCP 多作用域的配置。 
注意：DHCP 服务器的 IP 地址一定是静态的，不能通过 DHCP 动态获取。 

2. 配置方案 

(1)  DHCP 服务器静态 IP 地址的设置可通过图形用户界面进行设置，具体方法可参考

6.4.1 节的第一步 IP 地址的配置。配置后的 IP 地址如图 6-10 所示。 

 
图 6-10 使用图形界面的方式设置 IP 地址 
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(2)  IP 地址设置完成后重启网络服务，命令如下： 
service network restart 

(3) 在虚拟机中添加一块新网卡，方法为：选择虚拟机的操作系统，右键选中“设置”，

在虚拟机设置界面点击“添加”按钮，进入“添加硬件向导”界面，然后选中“网络适配

器”，点击“下一步”即可进入添加硬件向导，如图 6-11 所示。 

 
图 6-11 网络类型设置 

选择“NAT 模式”，点击“完成”即可成功添加网络适配器。按照图 6-12 所示进行设

置，其中原网络适配器选择 VMnet8 的模式。 

 
图 6-12 第一块网卡设置为 VMnet8 

—
—
—
 仅
 供
 评
 审
 —
—
—



Linux 服务器配置与管理(CentOS 版) ·116· 

(4) 对虚拟机新增加的网络适配器进行设置。 
新添加的网络适配器 2 选择 VMnet1(仅主机模式)，如图 6-13 所示。 

 
图 6-13 第二块网卡设置为 VMnet1 

(5) 安装 DHCP 服务，命令如下： 
yum install dhcp –y  

(6) 创建 DHCP 服务的配置文件。 
编辑 DHCP 的配置文件/etc/dhcp/dhcpd.conf，如图 6-3 所示。可直接创建文件并手动添

加代码；也可通过修改 sample 文件，创建配置文件/etc/dhcp/dhcpd.conf。如修改 sample 文

件，先将 sample 文件复制为/etc/dhcp/dhcpd.conf，后修改，命令如下： 
cp /usr/share/doc/dhcp*/dhcpd.conf.sample /etc/dhcp/dhcpd.conf 

vi /etc/dhcp/dhcpd.conf 

注意：vi 复制 N 行的方法为在命令状态下输入 Nyy，其中 Nyy 是指复制从所在光标处

开始向下的 N 行，如 5yy 是指从当前光标所在位置向下复制 5 行；然后输入 p，其中 p 是

指粘贴所复制的内容。 
(7) 配置 DHCP 服务。 
编辑 DHCP 的配置文件/etc/dhcp/dhcpd.conf，如图 6-14 所示。其中图 6-14 为网络子网

192.168.174.0 网段的配置内容，图 6-15 为网络子网 192.168.160.0 网段的配置内容。 
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图 6-14 编辑配置文件/etc/dhcp/dhcpd.conf 第一网段 

 
图 6-15 编辑配置文件/etc/dhcp/dhcpd.conf 第二网段 

(8) 服务器网络设置。 
重启网络服务或重启虚拟机，使设置的网络生效，命令如下： 

service network restart  

服务器的网络设置如图 6-16 所示。 

 
图 6-16 测试主机的主网络配置 

(9) 关闭防火墙，命令如下： 
service iptables stop 
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(10) 启动 DHCP 服务，命令如下： 
service dhcpd start 

(11) 设置 DHCP 服务随系统启动而启动，命令如下： 
chkconfig dhcpd on 

(12) 测试 DHCP 服务，首先要取消 VMware 软件自带的 DHCP 服务功能，如图 6-17
所示。 

 
图 6-17 取消 VMware 的 DHCP 功能 

(13) 启动测试主机，使用 Windows 7 系统进行测试。打开 Windows 7 系统的命令提示

符窗口，测试内容如图 6-18 所示。 

 
图 6-18  Windows 7 客户机测试结果 
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(14) 对客户端的 Linux 系统进行测试，网络模式同服务器，如图 6-19 所示。 

 
图 6-19  Linux 测试主机的网络配置 

进入服务器，通过命令“ifconfig”查看 IP 地址，如图 6-20 所示。 

 
图 6-20  Linux 客户机测试结果 

(15) 在 Linux 客户端使用命令“netstat –rn”或“route -n”查看网络信息，操作过程如

图 6-21 所示。 
另外，也可通过“cat /etc/resolv.conf”命令查看本机 DNS 信息。 
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图 6-21 使用命令 netstat 和 route 查看网络信息 

6.4.4  DHCP 超级作用域的配置 

超级作用域由多个 DHCP 作用域组成。单个 DHCP 作用域只能包含一个固定的子网，而

超级作用域可以包含多个 DHCP 作用域，即包含多个子网。 

1. 任务背景 

公司由于日益壮大发展，新增加了一个部门，而且人数也较多(300 人)。这时，一个 DHCP
服务器的一个网段(为 3 类网段)分配的主机数量肯定不够用了。虽然可以采用多网卡实现

DHCP 多作用域的配置，但是会增加网络拓扑的复杂性，并加大维护的难度。 
如果想保持现有的网络结构，并实现网络扩容，可以选择采用超级作用域。 

2. 超级作用域作用 

DHCP 超级作用域的主要作用是为单个物理网络上的客户机提供多个作用域的租约，

且支持 DHCP 和 bootp 中继代理。 
注意：DHCP 服务器的 IP 地址一定是静态的，同多作用域的配置。 

3. 配置步骤 

(1) 安装 DHCP 服务，命令如下： 
yum install dhcp –y  

(2) 设置服务器为静态 IP 地址，可使用图形用户界面的方式，也可以采用命令方式或

修改配置文件的方式。使用图形用户界面的方法修改网络路径的过程，如图 6-22 所示。  

  
图 6-22 超级作用域服务器网络设置路径 
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eth0 网络的修改步骤如图 6-23 所示。 

 
图 6-23 选择网卡进行编辑 

打开 eth0 的网卡后，选择 IPv4 设置，使用手工设置 IP 地址的方式设置网络，然后点

击“add”按钮，添加 IP 地址、默认网关和路由信息，如图 6-24 所示。 

 
图 6-24 超级作用域服务器网络设置 

设置完成后，重启网络服务，命令如下： 
service network restart 

(3) 创建配置文件。 
修改 sample 的方法为：复制文件/usr/share/doc/dhcp*/dhcpd.conf.sample，将其命名为

/etc/dhcp/dhcpd.conf，并打开配置文件，参照 6.4.2 节内容，命令如下： 
cp /usr/share/doc/dhcp*/dhcpd.conf.sample     /etc/dhcp/dhcpd.conf 

vi /etc/dhcp/dhcpd.conf 

注意：vi 复制 N 行的方法为在命令状态下输入 Nyy，其中 Nyy 是指复制从所在光标处

开始向下的 N 行，如 5yy 是指从当前光标所在位置向下复制 5 行；然后输入 p，其中 p 是

指粘贴所复制的内容。 
(4) 配置 DHCP 服务。 
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编辑 DHCP 的配置文件/etc/dhcp/dhcpd.conf，如图 6-25 所示。 

 
图 6-25 修改配置文件/etc/dhcp/dhcpd.conf 

(5) 参照 6.4.3 步骤(8)的操作，使用命令 service network restart 重启服务。取消 VMware
软件自带的 DHCP 服务，如图 6-26 所示。 

 
图 6-26 取消 VMware 的 DHCP 功能 

(6) 关闭防火墙，命令如下： 
service iptables stop 

(7) 启动 DHCP 服务，命令如下： 
service dhcpd start 
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(8) 设置 DHCP 服务随系统启动而启动，命令如下： 
chkconfig dhcpd on 

(9) 设置测试机的网络，如图 6-27 所示。 

 
图 6-27  WIN7 测试机网络设置 

(10) 客户机测试，以 Windows 7 为例，在命令提示符窗口中进行测试。测试内容如图

6-28 所示。 

 
图 6-28  Windows 7 客户机测试 
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(11) 客户机测试，以 Linux 系统为例，使用 ifconfig 命令查看 IP 地址和默认网关信息，

如图 6-29 所示。  

 
图 6-29  Linux 系统测试机测试 

测试命令如下： 
ifconfig  

使用 netstat -rn 查看网关或 route -n，如图 6-30 所示。 

 
图 6-30 使用 route 命令查看网关 

命令如下： 
route -n 

可以通过配置文件 cat /etc/resolv.conf 查看本机 DNS，如图 6-31 所示。 

 
图 6-31 通过配置文件/etc/resolv.conf 查看 DNS 

也可以通过命令 nslookup 查看 DNS，如图 6-32 所示。 

 
图 6-32 通过 nslookup 命令查看 DNS 

(12) 测试结果分析。 
两个测试主机的 IP 地址在同一个网段，没有体现出超级作用域的作用。 
原因：DHCP 超级作用域里每一个网段地址池里的主机数都较多(多于两个)，用一个地

址池来分配已经足够，不需要两个网段。 
解决方法：把每个地址池的主机数改为 1。 
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修改 DHCP 的配置文件，配置文件的修改内容如图 6-33 所示。 

 
图 6-33 修改 DHCP 的配置文件 

打开配置文件的命令如下： 
vi /etc/dhcp/dhcpd.conf 

重启 DHCP 服务，命令如下： 
service dhcpd restart 

重启 Windows 7 测试机，如图 6-34 所示。 

 
图 6-34 在超级作用域下对 Windows 7 测试机进行测试 
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重启 Linux 测试机，如图 6-35 所示。 

 
图 6-35 在超级作用域下对 Linux 测试机进行测试 

结果显示，自动获取了两个网段地址池里的 IP 地址。 

6.4.5  DHCP 中继代理的配置 

如果 DHCP 客户端和 DHCP 服务器都位于同一个网段内，客户端获

取 IP 地址的过程与描述的基本相同。但是，如果 DHCP 客户端和 DHCP 
服务器位于被一个或多个路由器分隔开的不同网段上，客户端获取 IP 地址的过程就会变得

更复杂，主要原因是路由器不能将广播发送到其他网络上。为了使 DHCP 可以正常工作，

需要有一个中介来协助完成 DHCP 的处理过程，这就是中继代理。需要注意的是，中继代

理服务器必须有固定的 IP 地址。 

1. 任务背景 

DHCP 服务器与要分配的主机不在同一个物理网段，但要对这些主机动态分配 IP 地址

等信息。 
网络环境的拓扑结构如图 6-36 所示。 

 
图 6-36  DHCP 中继代理网络环境的拓扑结构 
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2. 配置方案 

(1) 利用 VMware 软件分别安装两台 Windows 7、两台 CentOS 系统。当前虚拟机中只

有一台 Windows 7 和一台 CentOS 64 系统，如图 6-37 所示，因此需要复制当前虚拟机，并

将虚拟机分别重命名为 Windows 7LAN1、Windows 7LAN2、CentDhcp、CentRelay，其中

Windows 7LAN1 在 LAN1 网段中，Windows 7LAN2 在 LAN2 网段中，CentDhcp 为 DHCP
服务器，CentRelay 为中继器。 

 
图 6-37 环境搭建 

(2) 利用 VM 软件创建两个网段，创建路径如图 6-38 所示。打开虚拟网络编辑器后，

需要修改的内容如图 6-39 所示。 

 
图 6-38 添加新网络 VMnet2 
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图 6-39 网络设置 

(3) 按照拓扑结构将主机分配到相应的网段。在此分别设置两个网段，其中一个网段

设置为 VMnet1，如图 6-40 所示。 

 
图 6-40 设置 Windows 7 LAN 1 为 VMnet1 

另外一个网段设置为 VMnet2，图 6-41 所示。 
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图 6-41 设置 Windows 7 LAN 2 为 VMnet2 

(4) 设置 DHCPrelay 服务器。 
DHCPrelay 服务器的设置分为两步： 
① 安装双网卡。网卡安装路径如图 6-42 所示。 

 
图 6-42 网卡安装“路径” 
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如图 6-43 所示，选择网络适配器，点击“下一步”按钮，选择 NAT 模式，即可完成

安装。 

 
图 6-43 双网卡安装完成 

② 第一个网络适配器选择 VMnet1 网段，如图 6-44 所示。 

 
图 6-44 第一个网络适配器设置 
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网络适配器 2 选择 vMnet2 网段，如图 6-45 所示。 

 

图 6-45 新添加的网络适配器的设置 

(5) 配置 DHCP 服务器的 IP 地址等信息。配置信息要与拓扑结构图 6-36 中 DHCP 服

务器的地址相同，如图 6-46 所示。 

 
图 6-46 配置 DHCP 服务器的 IP 地址 
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重启网络服务，命令如下： 
service network restart 

(6) 安装 DHCP 服务，命令如下： 
yum install dhcp –y  

(7) 设置中继器服务器(DHCP relay)的静态 IP 地址，可使用图形用户界面的方式，也可

以采用命令方式或修改配置文件的方式。使用图形用户界面的方式修改网络路径的过程如

图 6-47 所示。 

 
图 6-47 网络设置路径 

eth0 网络的修改方式如图 6-48 所示。 

 
图 6-48 网络设置界面 
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打开 eth0 的网卡后，选择 IPv4 设置，使用手工设置 IP 地址的方式设置网络，然后点

击“add”按钮，添加 IP 地址、默认网关和路由信息，如图 6-49 所示。 

 
图 6-49 使用图形界面的方式修改 eth0 的网络设置 

重启网络服务，命令如下： 
service network restart 

(8) 手动添加代码或修改 sample 文件。 
本节采用修改 sample 的方法，复制文件/usr/share/doc/dhcp*/dhcpd.conf.sample 并将其

命名为/etc/dhcp/dhcpd.conf，然后打开配置文件，参照 6.4.3 节步骤(6)的内容，命令如下： 
cp /usr/share/doc/dhcp*/dhcpd.conf.sample  /etc/dhcp/dhcpd.conf 

vi /etc/dhcp/dhcpd.conf 

注意：vi 复制 N 行的方法为在命令状态下输入 Nyy，其中 Nyy 是指复制从所在光标处

开始向下的 N 行，如 5yy 是指从当前光标所在位置向下复制 5 行；然后输入 p，其中 p 是

指粘贴所复制的内容。 
在打开的 DHCP 配置文件中进行编辑，修改内容如图 6-50 所示。本例建立了两个网段，

网段一为 192.168.2.0， IP 地址分配范围为 192.168.2.150～192.168.2.200；网段二为

192.168.3.0，IP 地址分配范围为 192.168.3.166～192.168.3.200。 
(9) 关闭防火墙，命令如下： 

service iptables stop 

(10) 启动 DHCP 服务，命令如下： 
service dhcpd start 

(11) 设置 DHCP 服务随系统启动而启动，命令如下： 
chkconfig dhcpd on 

(12) 设置 DHCP 服务器返回中继客户端的路由，命令如下： 
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ip route add 192.168.3.0/24 via 192.168.2.2 

(13) 测试 DHCP 服务。 

 
图 6-50 编辑 DHCP 的配置文件 

本例以 Win7lan1 为例进行测试，打开命令提示符窗口，如图 6-51 所示，测试内容如

图 6-52 所示。 

   
图 6-51  Windows 7 测试主机测试路径            图 6-52  Windows 7 测试 DHCP 服务 

6.5 知 识 拓 展 

某企业计划搭建一台 DHCP 服务器来解决 IP 地址动态分配的问题，要求能够分配 IP
地址以及网关、DNS 等其他网络属性信息，同时要求 DHCP 服务器为 DNS、Web、Samba
服务器分配固定 IP 地址。该公司网络拓扑图如图 6-53 所示。 
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图 6-53 公司的网络拓扑图 

1. 需求分析 

假设企业 DHCP 服务器的 IP 地址为 192.168.1.2；DNS 服务器的域名为 dns.jnrp.cn，IP
地址为 192.168.1.3；Web 服务器的 IP 地址为 192.168.1.10；Samba 服务器的 IP 地址为

192.168.1.5；网关地址为 192.168.1.254；地址范围为 192.168.1.3～192.168.1.150，掩码为

255.255.255.0。 

2. 配置方案 

在 DHCP 的服务器端和客户端进行地址分配时，其方法是有区别的。如果按照同样的

方法进行配置，将会导致配置失败。 
1)  DHCP 服务器的配置 
DHCP 服务器的配置步骤如下： 
(1) 检测系统是否安装了 DHCP 服务器对应的软件包；如果没有安装的话，先进行安

装，安装命令如图 6-54 所示。 

 
图 6-54 检测系统的软件包 

此服务是在无网络的情况下使用映像文件安装的，安装之前需要在虚拟机的设置界面

进行映像文件的设置，具体操作可参照项目一中 1.4.2 节虚拟机的设置。 
(2) 按照项目背景的要求配置 DHCP 服务器，配置文件/etc/dhcp/dhcpd.conf 的修改内容

如图 6-55 所示。 
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图 6-55 修改配置文件 

(3) 利用 service dhcpd start 命令启动 DHCP 服务。 
2)  DHCP 客户端的配置 
在 Linux 操作系统下，DHCP 客户端的配置过程如下所述： 
(1) 以 root 账号登录系统。 
(2) 使用命令“vi /etc/sysconfig/network-scripts/ifcfg-eth0”打开网卡配置文件，找到语

句“BOOTPROTO=none”，将其改为“BOOTPROTO=dhcp”。 
(3) 使用如下命令重新启动网卡： 

ifdown eth0 

ifup eth0 

(4) 使用命令“ifconfig eth0”测试 DHCP 客户端是否已配置好，如图 6-56 所示。 

 

图 6-56 测试 DHCP 客户端 

配置完成。 
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项目七 DNS 服务器的配置与管理 

7.1 项 目 描 述 

  
某企业组建了企业网。为了使企业网中的计算机能简单快捷地访问本地网络及互联网

上的资源，需要在企业网中架设 DNS 服务器，以提供域名服务。 
在开启该项目之前，首先要确定网络中 DNS 服务器的部署环境，明确 DNS 服务器的

各种角色及其作用。   

7.2 项 目 目 标 

 

· 了解 DNS 服务器的作用及其在网络中的重要性 
· 理解 DNS 的域名空间结构 
· 掌握 DNS 的查询模式 
· 掌握 DNS 域名的解析过程 
· 掌握常规 DNS 服务器的安装与配置 
· 掌握辅助 DNS 服务器的配置 
· 掌握子域概念及区域委派的配置过程 
· 掌握转发服务器和缓存服务器的配置 
· 理解并掌握 DNS 客户机的配置 
· 掌握 DNS 服务的测试  

7.3 相 关 知 识 

7.3.1  DNS 的概念 

DNS(Domain Name Service，域名服务)可实现网络访问中域名和 IP 地址的相互转换，

—
—
—
 仅
 供
 评
 审
 —
—
—



Linux 服务器配置与管理(CentOS 版) ·138· 

它是互联网上用于解析网上服务器命名的一种服务。当一台主机要访问另外一台主机时，

必须首先获知其地址。但 TCP/IP 中的 IP 地址是由四段以“.”分开的数字组成的，记起来

总是不如名字方便，所以就采用了域名系统来管理名字和 IP 地址的对应关系。 

7.3.2 域名空间简介 

实质上，域名空间就是我们经常说到的“域名+网站空间”，是二者的一个统称。DNS
通过划分域名空间，使各机构通过自己的域名空间建立 DNS 信息。在互联网中，域名空间

往往是一个倒置的树形结构，称为 DNS 树。树的最大深度不超过 127 层，树中的每个域名

节点最长可以存储 63 个字符。需要注意的是，域名的名字空间结构和解析依赖结构都是单

根树，根域是名字空间的顶点，根服务器是域名解析的起点。 
下面简单介绍一下域名系统常用的基本术语。 

1. 域和域名 

DNS 树的每个节点代表一个域，通过这些节点对整个域名空间进行划分，使其成为一个

层次结构。域名空间中每个域的名字通过域名进行表示，域名通常由一个完全正式域名

（Fully Qualified Domain Name，FQDN）标识。 
一个 DNS 域内的服务器包括主域服务器、子域服务器和辅助域服务器三种。每个服务

器（或者称之为一个机构）都可拥有名称空间的某一部分授权，负责该部分名称空间的解

析和管理。例如，在 www.baidu.com 中，baidu 为 com 域的子域，而 www 则为 baidu 域中

的 Web 主机。 

2. 互联网域名空间 

DNS 根域下面是顶级域，也由互联网(Internet)域名注册授权机构管理，其中共有三种

顶级域，分别为组织域、地理域和反向域。组织域采用三个字符的代号，表示 DNS 域中所

包含的组织的主要功能或活动；地理域采用两个字符的国家或地区代号，如 cn 为中国，kr
为韩国，us 代表美国；反向域是一个特殊域，名字为 in-addr.arpa，用于将 IP 地址映射到

域名。 

3. 区 

区(Zone)是 DNS 名称空间的一个连续部分，包含了一组存储在 DNS 服务器上的资源

记录。需要说明的是，区并不是域。  

7.3.3  DNS 服务器的工作流程 

DNS 域分为客户端和服务器，其中客户端扮演发问的角色。例如客户端向服务器询问

一个域名 163.com 时，服务器会在资源库中查询到此域名对应的 IP 地址，并对请求的客户

端作出应答。互联网络中服务器数量众多，单一的服务器无法完成整个互联网络的查询

请求，因此就需要众多的 DNS 服务器，其 DNS 服务器之间的信息交流路径，如图 7-1
所示。 
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图 7-1  DNS 协议会话 

该过程分为以下几步： 
(1) 有一台客户端计算机通过 ISP 接入了互联网，那么 ISP 就会给客户端分配一个本地

DNS 服务器。这个本地 DNS 服务器不是权威服务器，而是相当于一个代理的 dns 解析服务

器，它会帮客户端迭代权威服务器返回的应答，然后把最终查到的 IP 返回给客户端。现在，

客户端计算机要向这台本地 DNS 发起请求查询 www.163.com 这个域名。 
(2) 本地 DNS 服务器拿到请求后，先检查一下自己的缓存中有没有这个地址，有的话

就直接返回。这时本地 DNS 回复的 IP 地址会被标记为非权威服务器的应答。 
(3) 如果缓存中没有该地址，本地 DNS 会从配置文件里面读取 13 个根域名服务器的

地址(这些地址是不变的，直接在 BIND 的配置文件中)，然后向其中一台发起请求。 
(4) 根服务器拿到该请求后，知道它是 com 顶级域名下的，就会返回 com 域中的 DNS

记录。这个记录一般来说是 13 台主机名和相对应的 IP 地址。 
(5) 本地 DNS 服务器向其中一台再次发起请求。如果 com 域的服务器发现客户端的请

求是 163.com 的，就返回给本地 DNS 服务器，本地 DNS 服务器继续查找。 
(6) 本地 DNS 不厌其烦地再次向 163.com 域的权威服务器发起请求，163.com 收到请

求之后，若查到有 www 的主机，就会把这个主机的 IP 地址返回给本地 DNS 服务器。 
(7) 本地DNS服务器拿到 IP地址之后将其返回给客户端，并且把该地址保存在高速缓存中。 

7.4 任 务 实 施 

7.4.1 常规 DNS 服务器的配置 

配置 DNS 服务器有利于提高客户端访问网络的速度。 

1. 任务要求 

(1) 授权 DNS 服务器管理域 smile.com，并把该区域的区域文件命名为

smile.com.zone。 
(2)  DNS 服务器是 dns.smile.com，IP 地址为 192.168.2.2。 
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(3)  mail 服务器是 mail.smile.com，IP 地址为 192.168.2.10。 
(4)  www 服务器是 www.smile.com，IP 地址为 192.168.2.101。 

2. 配置方案 

(1) 安装 DNS 服务，命令如下： 
yum install bind -y 

(2) 修改 DNS 的主配置文件/etc/named.conf，目的是设置 DNS 服务器能够管理的区域

以及这些区域所对应的区域文件名和存放路径。配置文件的修改内容如图 7-2 所示。打开

配置文件的命令如下： 
vi  /etc/named.conf 

 

 
图 7-2 修改配置文件/etc/named.conf 

(3) 创建并修改 smile.com 的解析文件 smile.com.zone，按照配置文件 named.conf 中指

定的路径建立区域文件。该文件主要记录该区域内的资源记录，操作过程如图 7-3 所示。  

  
图 7-3 查看解析文件 

修改配置文件 smile.com.zone，如图 7-4 所示。打开配置文件的命令如下： 

解析文件所在的目录为:/var/named 
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vi smile.com.zone 

 
图 7-4 修改配置文件 smile.com.zone 

(4) 配置反向解析区域，打开配置文 /etc/named.conf，命令如下所示： 
vi /etc/named.conf  

在配置文件中添加如图 7-5 所示的代码。  

  
图 7-5 修改配置文件/etc/named.conf 

创建路径 /var/named，命令如下： 
cd /var/named 

复制文件 named.localhost 并将其命名为 2.168.192.in-addr.arpa.zone，命令如下： 
cp named.localhost 2.168.192.in-addr.arpa.zone 

打开反向解析配置文件 2.168.192.in-addr.arpa.zone，命令如下： 
vi 2.168.192.in-addr.arpa.zone   

对配置文件进行修改，如图 7-6 所示。 

 
图 7-6 修改配置文件 2.168.192.in-addr.arpa.zone 

(5) 修改解析文件所属的组，并让 named 组具有权限读取两个解析文件，如图 7-7 所示。 

 
图 7-7 修改解析文件所属组 

修改解析文件的命令如下： 
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chgrp named smile.com.zone 

chgrp named 2.168.192.in-addr.arpa.zone 

(6) 修改本机 DNS 服务器的 IP 地址为 192.168.2.2，如图 7-8 所示。 

 
图 7-8 修改 DNS 服务器的 IP 地址 

重启网络服务，命令如下： 
service  network restart 

(7) 关闭防火墙，命令如下： 
service iptables stop 

(8) 启动 DNS 服务，命令如下： 
service named restart 

(9) 使用 Windows 7 系统进行测试，方法为先修改 Windows 7 系统的 IP 地址，如图 7-9
所示。 

 
图 7-9  Windows 7 测试机网络设置 
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打开命令提示符窗口，使用命令 nslookup 进行测试，测试内容如图 7-10 所示。 

 
图 7-10 使用命令 nslookup 进行测试 

(10) 反向查询测试。同样以 Windows 7 系统为例，在命令提示符窗口中进行测试，测

试内容如图 7-11 所示。 

 
图 7-11 反向查询测试 

配置完成。 

7.4.2 辅助 DNS 服务器的配置 

为了便于管理，通常将 DNS 划分为若干个区域，每个区域由一个或

多个域名服务器负责解析。如果采用单独的 DNS 服务器而该服务器没有

响应，那么该区域的域名解析就会失败。因此每个区域建议使用多个 DNS 服务器，可以提

供域名解析容错功能。 
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对于存在多个域名服务器的区域，必须选择一台主域名服务器(master)，保存并管理整

个区域的信息，其他服务器称为辅助域名服务器(slave)。 

1. 任务背景 

(1) 授权 DNS 服务器管理 smile.com，并把该区域的区域文件名命名为 smile.com.zone。 
(2)  DNS 主服务器是 dns.smile.com，IP 地址为 192.168.2.2。 
(3)  DNS 辅助服务器的 IP 地址为 192.168.2.3。 
(4)  mail 服务器是 mail.smile.com，IP 地址为 192.168.2.10。 
(5)  www 服务器是 www.smile.com，IP 地址为 192.168.2.101。 

2. 配置方案 

1) 主 DNS 服务器的配置 
主 DNS 服务的配置步骤同 7.4.1 小节的配置方案。 
2) 辅助 DNS 服务的配置 
配置辅助 DNS 服务时，需要新增加一台 Centos 的 Linux 操作系统，配置步骤如下： 
(1) 安装 DNS 服务，命令如下： 

yum install bind -y 

(2) 使用图形用户界面的方式将其 IP 地址修改为 192.168.2.3，如图 7-12 所示。 

 
图 7-12 网络 IP 地址设置 

修改完成后重启网络服务，命令如下： 
service network restart 

(3) 打开 DNS 的主配置文件 /etc/named.conf，命令如下： 
vi /etc/named.conf 

对配置文件的内容进行修改，如图 7-13 和图 7-14 所示。 
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图 7-13 修改配置 DNS 的主配置文件/etc/named.conf——选项信息 

 
图 7-14 配置 DNS 的主配置文件/etc/named.conf——区域信息 

其中，图 7-13 修改的内容为选项信息，图 7-14 修改的为区域信息。 
(4) 关闭防火墙，命令如下： 

service iptables stop 

(5) 启动 DNS 服务，命令如下： 
service named restart 

(6) 进入目录/var/named/slaves 并查看目录下的文件，操作步骤如图 7-15 所示。 

 
图 7-15 查看目录/var/named/slaves 目录下的文件 
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3) 测试 
(1) 测试主 DNS 服务器。 
本项目在 Windows 7 系统下进行测试。进入系统后，首先修改系统的 IP 地址，如图

7-16 所示。 

 
图 7-16 测试主机 IP 地址的设置 

修改完成后在命令提示符窗口进行测试，测试内容如图 7-17 所示。 

 

图 7-17 测试主 DNS 服务器 

(2) 主 DNS 服务器的反向查询测试。 
反向查询测试同样在 Windows 7 系统下进行测试，测试内容如图 7-18 所示。 
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图 7-18 主 DNS 服务器的反向查询测试 

反向查找区域即是这里所说的 IP 反向解析，它的作用就是通过查询 IP 地址的 PTR 记

录来得到该 IP 地址指向的域名。 
(3) 测试辅助 DNS 服务器。 
测试辅助 DNS 服务器同样是在 Windows 7 下进行查询。在测试之前，首先要修改 IP

地址，如图 7-19 所示。 

 

图 7-19 测试主机 IP 地址的设置 

修改完成后，按如图 7-20 所示的示例进行查询。 
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图 7-20 测试辅助 DNS 服务器 

至此，配置完成。 

7.4.3  DNS 服务器区域委派的配置 

在域中划分多个区域的主要目的是为了简化 DNS 的管理任务，即委派

一组权威名称服务器来管理每个区域。采用这样的分布式结构的好处是，

当域名称空间不断扩展时，各个域的管理员可以有效地管理各自的子域。 

1. 应用背景 

公司提供虚拟主机服务，所有主机的后缀域名均为 smile.com。随着虚拟主机注册量的

大幅增加，DNS 查询速度明显变慢，并且域名的管理维护工作非常难。 

2. 分析原因 

这些问题均是由于域名服务器中记录条目过多造成的。 

3. 解决办法 

管理员可以为域名服务器 smile.com 新建子域 test.smile.com，并配置区域委派，以减

少 smile.com 域名服务器的负荷，提高查询速度。 

4. 项目要求 

(1) 授权 DNS 服务器管理 smile.com，并把该区域的区域文件名命名为 smile.com.zone。 
(2)  DNS 主服务器是 dns.smile.com，IP 地址为 192.168.2.2。 
(3)  DNS 辅助服务器的 IP 地址为 192.168.2.3。 
(4) 新建一个子域 test.smile.com，IP 地址为 192.168.2.200。 
(5)  mail 服务器是 mail.smile.com，IP 地址为 192.168.2.10。 
(6)  www 服务器是 www.smile.com , IP 地址为 192.168.2.101。 
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5. 配置方案 

1) 主 DNS 服务器的配置 
主 DNS 服务器的配置同 7.4.1 小节的配置方案。 
2) 区域委派的配置 
配置区域委派时，需要新增加一台 CentOS 的 Linux 系统，配置步骤如下所述： 
(1) 在主 DNS 服务器的父域解析文件中添加子域的委派记录，并指定管理子域的权威

服务器 IP 地址。 
打开配置文件/var/named/smile.com.zone，命令如下： 

vi /var/named/smile.com.zone  

修改配置文件中正向解析文件中的委派指定，修改内容如图 7-21 所示。 

 
图 7-21 修改配置文件/var/named/smile.com.zone 

打开反向解析文件 2.168.192.in –addr.arpa.zone，命令如下： 
vi 2.168.192.in-addr.arpa.zone 

修改配置文件中反向解析文件中的委派指定，修改内容如图 7-22 所示。 

 

图 7-22 修改配置文件 2.168.192.in-addr.arpa.zone 

(2) 在子域 DNS 服务器(192.168.2.200)上进行配置时，需要另外搭建一台 CentOS 的

Linux 系统，搭建方式同项目一。 
(3) 安装 DNS 服务，命令如下： 

yum install bind –y 
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(4)  IP 地址的设置同 7.4.1 小节中的 IP 地址设置，子域 DNS 服务器设置的 IP 地址如

图 7-23 所示。 

 
图 7-23 子域 DNS 服务器 IP 地址设置 

重启网络服务，命令如下： 
service  network restart 

(5) 打开子域的主配置文件，命令如下： 
vi /etc/named.conf 

修改该配置文件，如图 7-24 和图 7-25 所示，其中图 7-24 为选项中的配置信息，图 7-25
为区域配置信息。 
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图 7-24 修改子域的主配置文件 

 
图 7-25 区域配置信息——显示解析文件 

(6) 添加子域的正向解析文件，可先进入/var/named 目录下，再打开配置文件，如图

7-26 所示。  

 
 

图 7-26 打开配置文件分步执行命令 
 

也可直接打开配置文件，命令如下： 
vi /var/named/test.smile.com.zone 

配置文件的修改内容如图 7-27 所示。 

 
图 7-27 修改子域的正向查询文件 

添加子域的反向解析文件，先打开配置文件 2.168.192.in-addr.arpa.zone，如图 7-28
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所示。 

 
图 7-28 显示反向解析文件 

配置文件 2.168.192.in-addr.arpa.zone 的修改内容如图 7-29 所示。 

 

图 7-29 修改反向解析配置文件 

(7) 修改正向、反向解析文件的所属组为 named，如图 7-30 所示。 

 
图 7-30 修改正向、反向解析文件的所属组 

(8) 关闭防火墙，命令如下： 
service iptables stop 

(9) 重启 DNS 服务，命令如下： 
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service named restart 

3) 测试 

(1) 测试主 DNS 服务器。 
本项目在 Windows 7 系统下进行测试。进入系统后，首先修改系统的 IP 地址，如图

7-31 所示。 

 
图 7-31  Windows 7 测试主机的 IP 设置 

修改完成后，在命令提示符窗口进行测试，测试内容如图 7-32 所示。 

 
图 7-32 主 DNS 服务器的正向解析测试 
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反向查询测试同样在 Windows 7 系统下进行，测试内容如图 7-33 所示。 

 
图 7-33 主 DNS 服务器的反向解析测试 

反向查找区域即是这里所说的 IP 反向解析，它的作用就是通过查询 IP 地址的 PTR 记

录来得到该 IP 地址指向的域名。 
(2) 测试辅助 DNS 服务器。 
测试辅助 DNS 服务器，同样是在 Windows 7 系统下进行测试。在测试之前，首先要修

改 IP 地址，如图 7-34 所示。 

 
图 7-34 Windows 7 测试主机 IP 设置 
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修改完成后，按如图 7-35 所示的示例进行查询。 

 
图 7-35 辅助 DNS 服务器测试 

(3) 测试委派 DNS 服务器。 
测试委派 DNS 服务器，同样是在 Windows 7 系统下进行测试。在测试之前，首先要修

改 IP 地址，如图 7-36 所示。 

 
图 7-36 Windows 7 测试主机的 IP 设置 
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修改完成后，按如图 7-37 所示的示例进行查询。 

 

图 7-37 委派 DNS 服务器的测试 

至此，配置完成。 

7.5 知 识 拓 展 

7.5.1 因特网的域名空间结构 

由于因特网的用户数量较多，因此在命名时采用层次树状结构的命名方法。任何一个

连接在因特网上的主机或路由器都有一个唯一的层次结构名，即域名(Domain Name)。“域”

是名字空间中一个可被管理的划分。 
从语法上讲，每一个域名都由标号(英文名为 label)序列组成，各标号之间用点(小数点)

隔开。图 7-38 是中央电视台用于收发电子邮件的计算机的域名，它由三个标号组成，其中

标号 com 是顶级域名，标号 cctv 是二级域名，标号 mail 是三级域名。 

 

图 7-38 域名结构 

DNS 规定，域名中的标号都由英文和数字组成，每一个标号不超过 63 个字符(为了记

忆方便，一般不会超过 12 个字符)，也不区分大小写字母，标号中除连字符(-)外不能使用

其他标点符号。级别最低的域名写在最左边，级别最高的域名写在最右边。由多个标号组

成的完整域名总共不超过 255 个字符。DNS 既不规定一个域名需要包含多少个下级域名，

也不规定每一级域名代表什么意思。各级域名由其上一级的域名管理机构进行管理，而最

高的顶级域名则由 ICANN(Internet Corporation for Assigned Names and Numbers，互联网名
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称与数字地址分配机构)进行管理。用这种方法可使每一个域名在整个互联网范围内是唯一

的，并且也容易设计出一种查找域名的机制。 
域名只是逻辑概念，并不代表计算机所在的物理地点。现在顶级域名 (Top Level 

Domain，TLD)共有三种形式，分别为国家顶级域名、通用顶级域名和基础结构域名，域名

之间的关系如图 7-39 所示。 
(1) 国家顶级域名 nTLD：采用 ISO3166 的规定，如 cn 代表中国，us 代表美国，uk 代

表英国等。国家域名又常记为 ccTLD，cc 表示国家代码 contry-code。 
(2) 通用顶级域名 gTLD：最常见的通用顶级域名有 7 个，即 com(公司企业)、net(网

络服务机构)、org(非营利组织)、int(国际组织)、gov(美国的政府部门)、mil(美国的军事

部门)。 
(3) 基础结构域名(Infrastructure Domain)：这种顶级域名只有一个，即 arpa，用于反向

域名解析，因此称为反向域名。 

 
图 7-39 因特网的域名空间结构 

7.5.2 域名服务器简介 

如果采用如图 7-39 所示的树状结构，每一个节点都采用一个域名服务器，会使域名服

务器的数量太多，降低域名服务器系统的运行效率。所以在 DNS 中，采用划分区的方法来

解决。 
一个服务器所负责管辖(或有权限)的范围叫做区(zone)。各单位可根据具体情况来划分

自己管辖范围的区，但同一个区中的所有节点必须是能够连通的。每一个区可设置相应的

权限域名服务器，用来保存该区中所有主机到域名 IP 地址的映射。总之，DNS 服务器的管

辖范围不是以“域”为单位，而是以“区”为单位。区是 DNS 服务器实际管辖的范围，其

中区范围小于等于域范围。 
图 7-40 是区的不同划分方法的举例说明。假定 abc 公司有下属部门 x 和 y，部门 x 下

面有 u、v、w 三个分部门，而 y 下面还有下属部门 t。图(a)表示 abc 公司只设一个区 abc.com，

这时区 abc.com 和域 abc.com 指的是同一个范围。但图(b)表示 abc 公司划分为 abc.com 和

y.abc.com 两个区，这两个区都隶属于域 abc.com，都各自设置了相应的权限域名服务器。

不难看出，此时区是域的子集。 

—
—
—
 仅
 供
 评
 审
 —
—
—



Linux 服务器配置与管理(CentOS 版) ·158· 

 
(a)                                              (b) 

图 7-40 区划分 

图 7-41 以图 7-40(b)中 abc 公司划分的两个区为例，给出了 DNS 域名服务器的树状结

构图。这种 DNS 域名服务器树状结构图可以更准确地反映 DNS 的分布式结构。图中的每

一个域名服务器都能够进行域名到 IP 地址的解析。当某个 DNS 服务器不能进行域名到 IP
地址的转换时，它就会设法找因特网上其他域名服务器进行解析。 

根域名服务器

顶级域名服务器

权限域名服务器

根域名服务器

org域名服务器 com域名服务器 edu域名服务器 ...

abc.com
域名服务器

y.abc.com
域名服务器

abc公司有两个
权限域名服务器

 
图 7-41 域名级别设置 

从图 7-41 可以看出，因特网上的 DNS 服务器也是按照层次安排的。每一个域名服务

器只对域名体系中的一部分进行管辖。根据域名服务器所起的作用，可以把域名服务器划

分为下面四种不同的类型。 
(1) 根域名服务器：是最高层次的域名服务器，也是最重要的域名服务器。所有的根

域名服务器都知道所有顶级域名服务器的域名和 IP 地址。不管是哪一个本地域名服务器，

若要对因特网上任何一个域名进行解析，只要自己无法解析，就首先求助根域名服务器，

所以根域名服务器是最重要的域名服务器。假定所有的根域名服务器都瘫痪了，那么整个

DNS 系统就无法工作。需要注意的是，在很多情况下，根域名服务器并不直接把待查询的

域名直接解析出 IP 地址，而是告诉本地域名服务器下一步应当找哪一个顶级域名服务器进

行查询，查找关系如图 7-41 所示。 
(2) 顶级域名服务器：负责管理在该顶级域名服务器注册的二级域名。 
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(3) 权限域名服务器：负责一个“区”的域名服务器。 
(4) 本地域名服务器：本地域名服务器不属于图 7-41 所示的域名服务器的层次结构，

但是它对域名系统非常重要。当一个主机发出 DNS 查询请求时，该查询请求报文会首先发

送给本地域名服务器。 

7.5.3 域名的解析过程详解 

域名的解析方式主要有两种，分别是递归查询和迭代查询。 
主机向本地域名服务器的查询一般采用递归查询。所谓递归查询，就是如果主机所询

问的本地域名服务器不知道被查询的域名服务器的 IP 地址，那么本地域名服务器就以 DNS
客户端的身份，向其他根域名服务器继续发出查询请求报文(即替主机继续查询)，而不是

让主机自己进行下一步查询，最后将所要解析的 IP 地址信息或报错信息返回给发起查询的

主机。 
本地域名服务器向根域名服务器的查询一般采用的是迭代查询。迭代查询的特点是：

当根域名服务器收到本地域名服务器发出的迭代查询请求报文时，要么给出所要查询的 IP
地址，要么告诉本地服务器“下一步应当向哪一个域名服务器进行查询”，然后本地服务器

再进行后续的查询。根域名服务器通常是把自己知道的顶级域名服务器的 IP 地址告诉本地

域名服务器，让本地域名服务器再向顶级域名服务器查询；顶级域名服务器在收到本地域

名服务器的查询请求后，要么给出所要查询的 IP 地址，要么告诉本地服务器下一步应当向

哪一个权限域名服务器进行查询；最后将所要解析的 IP 地址信息或报错信息返回给发起查

询的主机。 
下面以图 7-42(a)为例说明整个查询过程。 

 
(a)                                     (b) 

图 7-42 域名查询比较 

假定域名为 m.xyz.com 的主机想知道另一个主机 y.abc.com 的 IP 地址，查询步骤

如下： 
(1) 主机 m.abc.com 先向本地服务器 dns.xyz.com 进行递归查询。 
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(2) 本地服务器采用迭代查询，先向一个根域名服务器查询。 
(3) 根域名服务器告诉本地服务器下一次应查询的顶级域名服务器 dns.com的 IP地址。 
(4) 本地域名服务器向顶级域名服务器 dns.com 进行查询。 
(5) 顶级域名服务器 dns.com 告诉本地域名服务器下一步应查询的权限服务器

dns.abc.com 的 IP 地址。 
(6) 本地域名服务器向权限域名服务器 dns.abc.com 进行查询。 
(7) 权限域名服务器 dns.abc.com 告诉本地域名服务器所查询的主机的 IP 地址。 
(8) 本地域名服务器最后把查询结果告诉 m.xyz.com。 
整个查询过程共用到了 8 个 UDP 报文。 
为了提高 DNS 的查询效率，减轻服务器的负荷，减少因特网上 DNS 查询报文的数量，

域名服务器中广泛使用高速缓存，用来存放最近查询过的域名以及从何处获得域名映射信

息的记录。 
例如，在上面的查询过程中，如果在 m.xyz.com 的主机上不久前已经有用户查询过

y.abc.com 的 IP 地址，那么本地域名服务器就不必向根域名服务器重新查询 y.abc.com 的 IP
地址，而是直接把缓存中存放的上次查询结果(即 y.abc.com 的 IP 地址)告诉 m.xyz.com。 

由于名字到地址的绑定并不经常改变，为保证缓存中的内容正确，域名服务器应为每

项内容设置计时器并处理超过合理时间的项(例如每个项目两天)。当域名服务器已从缓存

中删去某项信息后又被请求查询该项信息时，就必须重新到授权管理该项的域名服务器重

新绑定信息。每当权限服务器回答一个查询请求时，在响应中都应指明绑定有效存在的时

间值。增加此时间值可减少网络开销，从而提高域名解析的正确性。 
不仅本地域名服务器中需要高速缓存，主机中也需要。许多主机在启动时会从本地服

务器下载名字和地址的全部数据库，维护存放自己最近使用的域名的高速缓存，并且只在

从缓存中找不到名字时才使用域名服务器。维护本地域名服务器数据库的主机应当定期检

查域名服务器以获取新的映射信息，并且必须从缓存中删除无效的项。由于域名改动并不

频繁，大多数网点不需花太多精力就能维护数据库的一致性。 
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项目八 Apache 服务器的配置与管理 

8.1 项 目 描 述 

某企业组建了企业网，搭建了企业网站，现需要架设 Web 服务器来为企业网站安家，

同时在网站上传和更新时，需要用到文件上传和下载功能，因此还要架设 FTP 服务器，为

企业内部和互联网用户提供 www、FTP 等服务。本项目主要讲述 Apache 服务器配置与管

理的，以实现网站的发布。 

8.2 项 目 目 标 

 

· 了解 Apache 服务器 
· 掌握 Apache 服务器的安装与启动 
· 掌握 Apache 服务器的主配置文件 
· 掌握各种 Apache 服务器的配置 
· 学会创建 Web 网站和虚拟主机 

8.3 相 关 知 识 

8.3.1  Web 服务器简介 

Web(World Wide Web)即全球广域网，也称为万维网。它是一种基于超文本和 HTTP 的、

全球性的、动态交互的、跨平台的分布式图形信息系统，是建立在因特网上的一种网络服

务，为浏览者在因特网上查找和浏览信息提供了图形化的、易于访问的直观界面，其中的

文档及超级链接将因特网上的信息节点组织成一个互为关联的网状结构。 
Web 服务器一般指网站服务器，是指驻留于因特网上某种类型计算机的程序，可以向

浏览器等 Web 客户端提供文档，也可以放置网站文件和数据文件，供全球用户浏览和下载。

目前最主流的三种 Web 服务器分别是 Apache、Nginx 和 IIS。 
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超文本传输协议(HyperText Transfer Protocol，HTTP)是当前互联网上应用最为广泛的一种

网络协议，所有的 www 文件都必须遵守这个标准。Web 服务器也是基于此协议提供服务

的，其中 Apache 和 IIS 是 HTTP 协议的服务器软件，而微软的 Internet Explore 和 Mozilla
的 Firefox 则是 HTTP 协议的客户端软件。 

8.3.2  Apache 的优势及特点 

Apache HTTP Server（简称 Apache）是 Apache 软件基金会的一个开放源码的网页服务

器软件。它是一个模块化的服务器，源于 NCSA httpd 服务器，经过多次修改，现成为全球

使用排名第一的 Web 服务器软件。Apache 取自“a patchy server“的读音，意思是充满补

丁的服务器。它是一款自由软件，在发展使用过程中不断有人为它开发新的功能、新的特

性，修改原来的缺陷。Apache 之所以成为当今最流行的 Web 服务器端软件之一，还因为它

可以运行在几乎所有广泛使用的计算机平台上，具有跨平台性和较高的安全性。另外，它

能够快速、可靠并且可通过简单的 API 扩充，将 Perl/Python 等解释器编译到服务器中。 
Apache HTTP 服务器最主要的优势是免费开源，它的源代码完全公开，用户可以通过

阅读和修改源代码来改变服务器的功能。这要求修改它的用户对服务器功能和网络编程有

较深的了解，否则所做的修改很有可能使服务器无法正常工作。另外，Apache Web 服务器

软件还具有以下重要特性： 
· 支持最新的 HTTP/1.1 通信协议； 
· 拥有简单而强有力的基于文件的配置过程； 
· 支持通用网关接口； 
· 支持基于 IP 和基于域名的虚拟主机； 
· 支持多种方式的 HTTP 认证； 
· 具有集成 Perl 处理模块； 
· 具有集成代理服务器模块； 
· 支持实时监视服务器状态和定制服务器日志； 
· 支持服务器端包含指令(SSI)； 
· 支持安全 Socket 层(SSL)； 
· 提供用户会话过程的跟踪； 
· 支持 Fast CGI； 
· 通过第三方模块可以支持 Java Servlets。 

8.3.3  Apache 的发展历史 

Apache 起初是由伊利诺伊大学香槟分校的国家超级电脑应用中心(National Computer 
Security Association，NCSA)开发的。Apache 的诞生极富有戏剧性。当时，NCSA 的 www
服务器项目停顿，NCSA www 服务器的用户开始交换他们用于该服务器的补丁程序。很快，

他们意识到有必要成立一个管理这些补丁程序的论坛。就这样，Apache Group 诞生了。后

来，该团体在 NCSA 的基础上创建了 Apache。 
Apache 最初只用于小型或试验因特网网络，后来逐步扩充到各种 UNIX 系统中，尤其对
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Linux 的支持相当完美。Apache 有多种产品，支持 SSL 技术和多个虚拟主机。Apache 是以进

程为基础的结构，进程要比线程消耗更多的系统开支，不太适合于多处理器环境，因此，当

某个 Apache Web 站点要扩容时，通常是增加服务器或扩充群集节点而不是增加处理器。到目

前为止，Apache 仍然是世界上用的最多的 Web 服务器，市场占有率达 60%左右。世界上很多

著名的网站如 Amazon、Yahoo!、W3 Consortium、Financial Times 等都是 Apache 的产物。它

的成功之处主要在于它的源代码是完全开放的，具备良好的可移植性，有一支开放的开发队

伍，支持跨平台的应用，可以运行在几乎所有的 UNIX、Windows、Linux 系统平台上。 

8.4 任 务 实 施 

8.4.1  Apache 服务器的默认配置实例 

某企业组建了企业网，搭建了企业网站，现需要架设 Web 服务器来为

企业网站安家。本节的任务是配置与管理 Apache 服务器，实现网站的发布。 

1. 任务要求 

将已经制作好的网站上传到 Apache 服务器的默认主目录进行发布，并

设置默认主页为 index.html。 

2. 配置方案 

(1) 安装 Apache 服务，命令如下： 
yum install httpd -y 

(2) 启动 Apache 服务，命令如下： 
service httpd start  

(3) 关闭防火墙，命令如下： 
service iptables stop 

(4) 查看 Apache 服务器的主配置文件 /etc/httpd/conf/httpd.conf，命令如下： 
vi /etc/httpd/conf/httpd.conf 

查看其默认网页存放目录的具体位置，在此不需要做任何修改。配置文档内容的解释

如图 8-1 所示。 

  
图 8-1 修改配置文件/etc/httpd/conf/httpd.conf 
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(5) 将已经做好的网站文件全部拷贝到“/var/www/html”目录中。 
(6) 查看服务器 IP 地址，命令如下： 

ifconfig 

IP 地址信息如图 8-2 所示。 

 
图 8-2 查看服务器的 IP 地址 

(7) 在浏览器中输入 http://IP 地址：80，验证访问主机的 Web 服务，如图 8-3 所示。 

 
图 8-3 测试访问 Apache 服务器的默认主页 

通常情况下，“http://”可以省略，“:80”也可以省略，如图 8-4 所示。在浏览器中直接

输入 IP 地址，即可进入网页。 
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图 8-4 测试—— 我们自己做的网页 

至此，配置完成。 

8.4.2 配置个人主页 

本节的任务是配置 Apache 服务器，允许 Linux 用户拥有个人主页空间

的功能。在 Apache 中创建一个用户时，可自动设置用户的家目录为主页的

存储空间。 
Apache 服务器个人主页的配置步骤如下所述。 
(1) 安装 httpd 服务，命令如下： 

yum install httpd –y 

(2) 打开 Apache 服务的主配置文件 /etc/httpd/conf/httpd.conf，命令如下： 
vi /etc/httpd/conf/httpd.conf 

修改该配置文件，如图 8-5 所示。 

  
图 8-5 修改配置文件 /etc/httpd/conf/httpd.conf 
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(3) 创建一个 Linux 用户 zhang，并为其创建密码，命令如下： 
useradd zhang 

passwd zhang  

(4) 在用户 zhang 的家目录(/home/zhang)下创建文件夹“public_html”，操作步骤如图

8-6 所示。  

  
图 8-6 创建文件夹“public_html” 

(5) 将已经制作好的网页文件拷贝到“public_html”文件夹下，或者是自己创建一个其

他网页文件，操作步骤如图 8-7 所示。 

 
图 8-7 将文件拷贝到“public_html”文件夹下 

(6) 修改 home 目录的权限，如图 8-8 所示。  

  
图 8-8 修改家目录的权限 

(7) 重启 Apache 服务，命令如下： 
service httpd restart 

(8) 访问自己制作的网页，如图 8-9 所示。 

 
图 8-9 访问自己制作的网页 

网页访问失败，主要原因是 SELinux 属性未设置。 
(9) 设置 SELinux 的属性为“Permissive”，操作过程及解释如图 8-10 所示。  
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图 8-10 设置 SELinux 的属性 

命令如下： 
setenforce 0  

(10) 关闭防火墙，命令如下： 
service iptables stop 

(11) 重新访问自己制作的主页，如显示访问成功，则配置生效，如图 8-11 所示。 

 
图 8-11 重新访问自己制作的主页 

8.4.3 配置虚拟目录 

把 Web 应用放在 Apache 默认的 hdocs 目录下，Apache 会自动管理它。

但若把 Web 应用放在其他目录下，且 Apache 仍然能够访问它，则需要用

到 Apache 的虚拟目录功能。 

1. 任务要求 

配置 Apache 服务器的虚拟目录，首先创建名为 /private/的虚拟目录，它对应的物理路

径为“/sun/private/”。 

2. 配置方案 

Apache 服务器的虚拟目录配置步骤如下所述。 
(1) 安装 httpd 服务，命令如下： 

yum install httpd –y 

(2) 打开 Apache 服务的主配置文件，命令如下： 
vi /etc/httpd/conf/httpd.conf 

修改该配置文件，如图 8-12 所示。 

 
图 8-12 修改 Apache 服务的主配置文件 
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(3) 重启 httpd 服务，命令如下： 
service httpd restart 

(4) 创建物理路径。使用 mkdir -p /sun/private 命令可以一次创建 sun 和 private 两个文

件夹，命令如下： 
mkdir -p /sun/private  

(5) 把制作好的网页文件放到 /sun/private 目录下。 
(6) 关闭防火墙，命令如下： 

service iptables stop 

(7) 客户端浏览测试。打开客户端的浏览器，输入网址进行测试，发现没有访问权限，

如图 8-13 所示。 

 
图 8-13 未授权客户端浏览测试 

(8) 设置 SELinux 的属性为“Permissive”，命令如下： 
setenforce 0  

设置步骤如图 8-14 所示。 

 
图 8-14 设置 SELinux 

(9) 再次测试，访问仍然失败，如图 8-15 所示。这是因为输入的路径格式与配置文件

不一致。 

 
图 8-15 未加虚拟目录的网址测试 
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(10) 写全地址后再进行测试，依然会出现错误，如图 8-16 所示。这次是因为未授权

测试。 

 
图 8-16 未授权网页测试 

(11) 修改网页的权限，部分系统不需要作这个权限修改也可以正常访问。修改文件权

限的操作步骤及每步操作的解释如图 8-17 所示。 

 
图 8-17 修改网页的权限 

(12) 再次访问测试，访问正常。注意要在 IP 地址后加上虚拟目录名，如图 8-18 所示。 

 
图 8-18 再次访问测试 

至此，配置完成。 

8.4.4 基于 IP 地址的虚拟主机的配置 

Apache 的虚拟主机功能是指可以让一台基于 IP、主机名或端口号的服务器实现提供多

个网站服务的技术。基于 IP 地址的虚拟主机可以使一台服务器拥有多个 IP 地址。当用户

访问不同 IP 地址时，会显示不同的网站页面。 

1. 任务要求 

假设 Apache 服务器有两块网卡，对应的 IP 地址分别为 192.168.174.135 和 192.168.174. 
136。现需要利用这两个 IP 地址分别创建两个基于 IP 地址的虚拟主机，要求不同的虚拟主

机对应的主目录不同。 

—
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2. 配置方案 

基于 IP 地址的虚拟主机的配置步骤如下所述： 
(1) 添加一块网卡，步骤如图 8-19 所示。 

 
图 8-19 添加网卡路径 

右键单击虚拟机，点击“设置”进入“虚拟机设置”界面，选择硬件设备，点击“添

加”，按照提示一步一步进行操作，直至完成，如图 8-20 所示。 

 
图 8-20 完成网卡安装 

—
—
—
 仅
 供
 评
 审
 —
—
—



项目八 Apache 服务器的配置与管理 ·171· 

(2) 按任务要求，可通过图形用户界面的方式分别设置网卡的 IP 地址为 192.168.174. 
135 和 192168.174.136。设置完成后重启服务，通过 ifconfig 查看网络服务，如图 8-21
所示。 

查看网卡信息的命令如下： 
service network restart 

ifconfig 
 

  
图 8-21 查看新添加网卡的 IP 地址信息 

注意：如果 IP 地址跟要求的 IP 地址不同，则需要手动修改 IP。 
(3) 安装 httpd 服务，命令如下： 

yum install httpd -y 

(4) 打开 Apache 的主配置文件，命令如下： 
vi /etc/httpd/conf/httpd.conf  

修改该配置文件，修改内容如图 8-22 所示。 

 
图 8-22 修改配置文件/etc/httpd/conf/httpd.conf 

(5) 创建两个主目录，如图 8-23 所示。  

  
图 8-23 创建两个主目录 
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(6) 将创建好的网页分别上传到主目录/var/www/ip1、/var/www/ip2 上，或分别新建两个

主页文件。 
(7) 启动 httpd 服务，命令如下： 

service httpd start 

(8) 关闭防火墙，命令如下： 
service iptables stop 

(9) 测试。使用两个网址分别进行测试。首先测试 192.168.174.135，如图 8-24 所示。 

 
图 8-24 测试网址 192.168.174.135 

然后测试 192.168.174.136，如图 8-25 所示。 

 
图 8-25 测试网址 192.168.174.136 

至此，配置完成。 
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8.4.5 基于端口号的虚拟主机配置 

当服务器开启多个服务端口时，基于端口号的虚拟主机可以通过让用户访问服务器指

定端口的方式来找到想要的网站。 

1. 任务要求 

假设 Apache 服务器的 IP 地址为 192.168.174.135，现需要用 8080 和 8090 两个不同的

端口号建立虚拟主机，要求不同的虚拟主机对应不同的主目录。 

2. 配置方案 

(1) 安装 httpd 服务，命令如下： 
yum install httpd -y 

(2) 打开 Apache 的主配置文件，命令如下： 
vi /etc/httpd/conf/httpd.conf  

主配置文件的更改内容如图 8-26 所示，添加监听端口 8080、8090 和基于端口号的虚

拟主机信息。 

 
图 8-26 修改 Apache 的主配置文件 

(3) 创建 /var/www/port8080 和/var/www/port8090 两个主目录，如图 8-27 所示。 

 
图 8-27 创建两个主目录 

(4) 将已有的网页或是新建的两个主页文件分别上传到 /var/www/port8080 和 /var/www/ 
port8090 两个主目录中。 

(5) 启动 httpd 服务，命令如下： 
service httpd start 

(6) 关闭防火墙，命令如下： 
service iptables stop 

(7) 设置 SELinux 的属性为 Permissive，命令如下： 
setenforce 0 

(8) 测试。分别测试两个端口号的网址，先在浏览器中输入网址 192.168.174.135:8080，
如图 8-28 所示。 
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图 8-28 测试 8080 端口 

然后在浏览器中输入网址 192.168.174.135:8090，如图 8-29 所示。 

 
 

图 8-29 测试 8090 端口 

至此，配置完成。  

8.4.6 基于域名的虚拟主机配置 

当服务器无法为每个网站都分配独立的 IP 地址或端口号时，可以试试

让 Apache 服务程序自动识别来源主机名或域名，然后跳转到指定的网站。 

1. 任务要求 

假设 Apache 服务器的 IP 地址为 192.168.174.132，在本地 DNS 服务器

中，该 IP 地址分别对应 www.smile.com 和 www.long.com 两个域名，因此首先需要创建基

于域名的虚拟主机，要求不同的虚拟主机对应的主目录不同。 

2. 配置方案 

在正式配置之前，先安装好 httpd 和域名服务，命令如下： 
yum install httpd bind -y 

1)  IP 地址的设置 
采用图形用户界面的方式设置 IP 地址，如图 8-30 所示 Apache 服务器的 IP 地址为

192.168.174.132。 
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图 8-30  Apache 服务器 IP 地址的设置 

设置完 IP 地址后重启服务，命令如下： 
service network restart 

2)  DNS 服务器配置 
DNS 服务器为单独的服务器，主要配置步骤如下所示： 
(1) 安装 DNS 服务，命令如下： 

yum install bind -y 

(2) 打开 DNS 的主配置文件/etc/named.conf，命令如下： 
vi /etc/named.conf 

修改该配置文件，主要目的是设置 DNS 服务器能够管理的区域以及这些区域所对应的

区域文件名和存放路径。配置文件的修改内容如图 8-31 和图 8-32 所示，其中图 8-31 为修

改主配置文件的 options 选项，修改内容见图中所示的划线部分；图 8-32 为增加主配置文

件的域解析部分。 

 
图 8-31 修改主配置文件/etc/named.conf 的 options 选项 
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图 8-32 添加两个作用域 

(3) 创建并修改 smile.com 的解析文件 smile.com.zone，如图 8-33 所示。 

 
图 8-33 打开 smile.com 的解析文件 

打开解析文件 smile.com.zone，修改内容如图8-34所示，增加DNS服务地址192.168.174. 
132 和 www 服务地址 192.168.174.132。 

 
图 8-34 修改 smile.com 的解析文件 
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(4) 如图 8-35 所示，进入目录 /var/named，复制 named.localhost 文件并将其命名为

long.com.zone。 

 
图 8-35 打开 long.com 的解析文件 

打开解析文件 long.com.zone，增加 DNS 服务地址 192.168.174.132 和 www 服务地址

192.168.174.132，如图 8-36 所示。 

 
图 8-36 修改 long.com 的解析文件 

(5) 修改解析文件所属的组，以便让 named 组有权限读取两个解析文件，操作步骤如

图 8-37 所示。 

 
图 8-37 修改解析文件所属组 

具体修改命令如下： 
chgrp named long.com.zone 

chgrp named smile.com.zone 

(6) 关闭防火墙，命令如下： 
service iptables stop 

(7) 启动 DNS 服务，命令如下： 
service named restart 

(8) 测试 DNS 服务器，首先修改测试机的 IP 地址，如图 8-38 所示。 
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图 8-38 测试机 IP 设置 

打开测试机的命令提示符窗口进行测试，测试内容如图 8-39 所示。 

 
图 8-39 测试 

3)  Apache 服务器的配置 
Apache 服务器为单独的 Linux 服务器，配置步骤如下所述。 
(1) 创建两个域的主目录/var/www/smile 和/var/www/long，如图 8-40 所示。  

  
图 8-40 创建两个域的主目录 
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(2) 将已经制作好的网页文件上传到主目录/var/www/smile 和/var/www/long 中。 
(3) 打开 Apache 的配置文件/etc/httpd/conf/httpd.conf，命令如下： 

vi /etc/httpd/conf/httpd.conf 

修改该配置文件，命令如下(见图 8-41)：  

 
图 8-41 修改 Apache 的配置文件 

(4) 重启 Apache 服务，命令如下： 
service httpd restart 

4) 测试 
在浏览器中打开网址 www.long.com，如图 8-42 所示。 

  
图 8-42 测试 www.long.com 

打开 www.smile.com，如图 8-43 所示。 
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图 8-43 测试 www.smile.com 

至此，两个网页均可正常打开，说明配置已完成。 

8.4.7 在虚拟目录中配置用户身份认证 

为保证文件访问的安全性，在配置虚拟目录时，可以设置用户名和密

码登录方式。 

1. 任务要求 

设置一个虚拟目录“/vdir”，让用户必须输入用户名和密码才能访问。 

2. 配置方案 

(1) 安装 httpd 服务，命令如下： 
yum install httpd -y 

(2) 创建虚拟目录对应的物理路径/vdir/test，命令如下： 
mkdir -p /vdir/test 

(3) 将已经完成的网页文件上传到目录文件/vdir/test 中。 
(4) 打开 Apache 的配置文件，命令如下： 

vi /etc/httpd/conf/httpd.conf 

启用虚拟目录，配置文件的修改内容如图 8-44 所示。 

 
图 8-44 修改 Apache 的配置文件 
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(5) 在当前目录下创建一个“.htpasswd”文件，用户名为“test”，密码为“123456”，
命令如下： 

cd /vdir/test  

htpasswd  -c .htpasswd test 

(6) 在/vdir/test 目录下新建一个.htaccess 文件，命令如下： 
cd /vdir/test  

vi .htaccess 

.htaccess 文件的内容如图 8-45 所示。 

 
图 8-45 修改配置文件.htaccess 

(7) 关闭防火墙，命令如下： 
service iptables stop 

(8) 设置 SElinux 的属性为“Permissive”，命令如下： 
setenforce 0 

(9) 重启 httpd 服务，命令如下： 
service httpd restart 

(10) 测试。在 Windows 7 系统下进行测试，使用浏览器打开地址 http://192.168.174. 
134/vdir，此时需要输入用户名和密码，如图 8-46 所示。 

 
图 8-46 测试网址 http://192.168.174.134/vdir 

至此，配置完成。 
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8.5 知 识 拓 展 

8.5.1  Apache 服务器的主配置文件详解 

Apache 的主配置文件存放位置为 /etc/httpd/conf/httpd.conf，本节主要讲述配置文件

httpd.conf 的配置信息。配置文件分为全局环境变量配置、主服务器变量配置和虚拟机变量

配置三部分。 

1. 第一配置段 

全局环境变量配置是第一配置段，该配置段的修改将会影响整个服务器。以下主要讲

解配置文件中一些默认行的含义。 
57 行：ServerRoot “/etc/httpd” 

本行意思是将服务器的根设置在/etc/httpd 目录下。 
65 行：PidFilerun/httpd.pid 

本行意思是将 Apache 的父进程 ID 保存在文件中。 
70 行：Timeout120 

本行意思是设定超时时间为 120s。 
76 行：KeepAlive off/on 

本行意思是，是否允许客户端同时提出多个请求，on 指可提供多个请求，off 指关闭。 
83 行：MaxKeepAliveRequests 100 

本行意思是每次连接允许的最大请求数为 100。 
89 行：KeepAliveTimout 15 

本行意思是客户端的请求如果超出 15 秒还没有发出，则继续发送。 
102～109 行如下：  

   
102 行意思是 Web 服务器的工作模式为 prefork。 
103 行意思是 StartServers 启动时打开的 httpd 进程数为 8。 
104 行意思是 MinSpareServers 最少会有 5 个闲置 httpd 进程来监听用户的请求。 
105 行意思是 MaxSpareServers 最多会有 20 个闲置 httpd 进程来监听用户的请求。 
106 行意思是限制服务器访问进程数量为 256。 
107 行意思是最大并发量，就是允许同时访问的数量为 256。 
108 行意思是每个子进程最多能处理的请求数量，请求数量达到最大数量后进程就被
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杀死(kill)，然后重新启动。 
118～125 行如下：  

  
118 行～125 行的意思是 Web 服务器的工作模式为 worker.c。 
135 和 136 行如下：  

  
136 行意思是设置监听端口号为 80。 
150 行～201 行意思是指加载 DSO(Dynamic Shared Object，动态共享对象)模块，类似

于动态链接库。 
181～201 行代码如下： 

 
221 行如下，意思是设定包含的模块文件，这里的模块都是对动态共享对象的支持。 

 

242 行和 243 行如下，意思是设置使用的用户和组都为 Apache。 

 

2. 第二配置段 

主服务器变量为第二配置段。此部分内容的修改仅作用于主服务器。以下主要讲述配

置文件中一些默认行的含义。 
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262 行如下，意思是设置管理员邮箱为 root@localhost。   
   

276 行如下，意思是设置服务器名称为 www.example.com，其端口号为 80。如果启用

该服务器名称和端口，则需要取消前面的“#”。   
   

292 行如下，意思是定义文档根目录为“/var/www/html”。   
   

302 行～305 行如下，其意思是设置根目录的访问控制。  

  
317 行如下，意思是对文档根目录进行设置。   

   
331 行如下，意思是可选索引。  

  
338 行如下，意思是指是否允许覆盖，一般设置为 none。   

   
343 行～346 行如下，这部分是具体实例设置，可参照 8.4.3 小节配置方案中的步骤(2)

配置文件的修改内容及解释。   

   
360～375 行如下，意思是设置用户是否可以在自己的目录下建立 public_html 目录来放

置网页。如果设置为 UserDirpublic_html，则用户可以通过访问 http://服务器 IP 地址：端口

/~ 用户名称，来访问其中的内容。 
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402 行如下，意思是设置首页为 index.html。    
    

409 行如下，意思是设置目录访问权限的控制文件为.htaccess。 

 

415 行～419 行如下，意思是防止用户看到以.ht 开头的文件，保护.htaccess.htpasswd
的内容，这主要是为了防止其他人看到预设可以访问相关内容的用户名和密码。  

  
425 行如下，意思是指定存放 MIME 文件类型的文件，可以自行编辑 mime.types 文件。    

    
436 行如下，意思是当 Apache 不能识别某种文件类型时，将自动将此文件当成文本文

件处理。  

 
 

443 行～446 行如下，意思是指可以使 Apache 由文件内容决定 MIME 类型。    

    
456 行如下，意思是当 hostnamelookups 设置为 on 时，每次都会向 DNS 服务器要求解

析 IP，这样会花费额外的服务器资源，并且降低服务器响应速度；一般设置为 off。 

 

484 行如下，意思是设置错误日志，且指定错误日志的存放位置。 

 

491 行如下，意思是设置日志级别为警告级别。    
    

497 行～500 行如下，意思是设置记录文件存放信息的模式，其中存放信息的模式有四

种，分别为 combined、common、referrer 和 agent。   
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526 行如下，意思是设置存取文件采用 combined 模式。   
   

536 行如下，意思是当 ServerSignature 为 on 时，服务器出错所产生的网页会显示Apache
的版本号、主机、连接端口等信息；如果设置为 E-mail，则会有 mailto:的超链接。    

    
551 行～558 行如下，意思是定义一个图标虚拟目录，并设置访问权限。   

   
604 行如下，意思是采用更好看的带有格式的文件列表方式。   

   
611 行～638 行如下，意思是设置显示文件列表时使用对应文件类型的图标。 

  

—
—
—
 仅
 供
 评
 审
 —
—
—

mailto:的超链接


项目八 Apache 服务器的配置与管理 ·187· 

709 行～734 行如下，意思是设置页面的语言。 

  
743 行如下，意思是设置语言的优先级。  

 
 

759 行如下，意思是增加默认字符集为 UTF-8。    
   

779 行～780 行如下，意思是增加 MIME 类型。   

   
816 行和 817 行如下，意思是增加动态页面。   

   
832 行～835 行如下，意思是三种格式的错误信息显示方式分别为纯文本 500、内部链

接 404 和外部链接 402，其中内部链接包括 HTML 和 Script 两种格式。    
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3. 第三配置段 

虚拟机变量配置是第三配置段，以下主要讲述配置文件中一些默认行的含义。 
1003 行～1009 行如下： 

 

在本配置段中，如果虚拟机配置生效，则每一行都需要去掉“#”。ErrorLog 是指错误

日志存放文件，CustomLog 为客户访问日志。 

8.5.2 在 CentOS 系统中安装中文输入法 

CentOS 中默认为英文输入法。为便于编辑中文文档，需要在 Linux 系统中安装中

文输入法。 
如果在安装系统时选择了中文，则中文输入法默认就会安装；如果你安装时选择了

英文，则必须在安装时选择安装中文输入法，否则不会安装。即使你忘了选择，还是可

以在装好系统之后安装中文输入法。安装方法也非常简单，只需要联网后执行以下操作

即可： 
(1) 切换到 root 用户，执行 sudo yum install"@Chinese Support"命令即可安装，如图 8-47

所示。 

 
图 8-47 安装 ChineseSupport 

安装完成，如图 8-48 所示。 

 
图 8-48  Chinese Support 安装完成 

(2) 启用中文输入法，方法为依次单击系统→首选项→输入法，如图 8-49 所示。 
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图 8-49 中文输入法路径 

(3) 在弹出的对话框中勾选启动输入法特性选项，如图 8-50 所示。 

 
图 8-50 勾选输入法特性 

此时中文输入法就已经被启用了，接下来看一下有哪些中文输入法。 
(4) 单击“首选输入法”命令，如图 8-51 所示。 

 
图 8-51 首选输入法 
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(5) 在“iBus 设置”对话框中单击“输入法”，如图 8-52 所示。 

 
图 8-52 iBus 设置 

可以看到系统已经预选了三种输入法，其中“汉语-Pinyin”是我们要用的输入法，如

图 8-53 所示。 

 
图 8-53 选择汉语 
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(6) 测试，方法为：按快捷键 Ctrl+Space 即可，其中“Space”是空格键。需要注意的

是，必须有输入窗口，此快捷键才会有效。所谓的输入窗口就是可以输入文字的窗口，例

如打开的文本文件、终端中等。按下 Ctrl+Space 后，在桌面的右上方就会显示一个拼音的

“拼”字，如图 8-54 所示。 

 
图 8-54 测试汉字的输入 

配置完成。 
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练 习 题 

项目一练习题 

一、填空题 

1.  Linux 系统中，进入根目录最简单的命令是                         。 
2.  Linux 一般有              、             、             三个主要部分。 
3. 安装 Linux 最少需要两个分区，分别是        、        。 
4.  Linux 默认的系统管理员账号是                。 

二、选择题 

1.  Linux 最早是由计算机爱好者(  )开发的。 
A.  Richard Petersen      B.  Linus Torvalds 
C.  Rob Pick        D.  Linux Sarwar 
2. 下列(  )是自由软件。 
A.  Windows XP  B.  UNIX   C  Linux   D.  Windows 2000 
3. 下列(  )不是 Linux 的特点。 
A. 多任务   B. 单用户   C. 设备独立性 D. 开放性 
4.  Linux 的内核版本 2.3.20 是(  )的版本。 
A. 不稳定        B. 稳定的 
C. 第三次修订       D. 第二次修订 
5.  Linux 安装过程中的硬盘分区工具是(  )。 
A.  PQmagic    B.  FDISK   C.  FIPS   D.  Disk Druid 
6.  Linux 的根分区系统类型是(  )。 
A.  FATl6   B.  FAT32   C.  ext4   D.  NTFS 

三、简答题 

1.  CentOS 是当前最流行的商业版 Red Hat Enterprise Linux(RHEL)的克隆版，请简述

CentOS 系统的特点，并列举一些较为知名的 Linux 发行版本。 
2.  Linux 有哪些安装方式？安装 CentOS 6 系统要做哪些准备工作? 
3.  CentOS 6 系统的基本磁盘分区有哪些? 
4.  CentOS 6 系统支持的文件类型有哪些？ 

四、实践习题 

1. 使用虚拟机和安装光盘安装 CentOS 6，并进行基本配置。 
2. 删除 CentOS 6 系统中的某一个硬件，例如删除光驱。 
3. 为 CentOS 6 配置常规网络。 
4. 测试 CentOS 6 网络环境。      
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项目二练习题 

一、填空题 

1.        可以使企业内部局域网与互联网或者与其他外部网络间互相隔离，限制网

络互访，以此来保护        。 

2. 防火墙大致可以分为 3 大类，分别是          、          和          。 

3.  FTP 服务器可提供文件        和        功能。 

4.  FTP 匿名登录时，可用于下载公共文件，但不能匿名             。 

5. 如果要创建一个 dir 的目录，可使用的命令为              。 

6. 如果要打开配置文件/etc/vsftpd/vsftpd.conf，可使用命令              。 

7. 如果要压缩文件 file1，可使用命令             。 

8. 网络地址转换器 NAT(Network Address Translator)位于使用专用地址的        和

使用公用地址的        之间。 

二、选择题 

1. 在 Linux 2.6 以后的内核中，提供 TCP/IP 包过滤功能的软件叫什么？(  ) 

A.  rarp    B.  route    C.  iptables    D.  filter  

2. 在 Linux 操作系统中，可以通过 iptables 命令来配置内核中集成的防火墙。若在配

置脚本中添加 iptables 命令：#iptables -t nat -A PREROUTING -p tcp -s 0/0 -d 61.129.3.88 

--dport 80 -j DNAT –to-destination 192.168.0.18 其作用是(  )。 

A. 将对 192.168.0.18 的 80 端口的访问转发到内网的 61.129.3.88 主机上 

B. 将对 61.129.3.88 的 80 端口的访问转发到内网的 192.168.0.18 主机上 

C. 将对 192.168.0.18 的 80 端口映射到内网的 61.129.3.88 的 80 端口 

D. 禁止对 61.129.3.88 的 80 端口的访问 

3. 下面哪个配置选项在 Squid 的配置文件中用于设置管理员的 E-mail 地址？(  ) 

A.  cache_effective_user       B.  cache_mem  

C.  cache_effective_group       D.  cache_mgr  

4. 约翰计划在他的局域网建立防火墙，防止因特网直接进入局域网， 反之亦然。在

防火墙上他不能用包过滤或 SOCKS 程序，而且他想要为局域网用户提供因特网服务和协

议。约翰应该使用的防火墙类型最好为(  )。 

A. 使用 squid 代理服务器  B.  NAT    C.  IP 转发  D.  IP 伪装 

5. 从下面选择关于 IP 伪装的适当描述(  )。 

A. 它是一个转化包的数据的工具 

B. 它的功能就像 NAT 系统：将内部 IP 地址转换到外部 IP 地址 

C. 它是一个自动分配 IP 地址的程序 

D. 它是一个连接内部网到因特网的工具 

6. 不属于 iptables 操作的是(  )。 
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A.  ACCEPT      B.  DROP 或 REJECT  C.  LOG   D.  KILL 
7. 假设要控制来自 IP 地址 199.88.77.66 的 ping 命令，可用的 iptables 命令为(  )。 
A.  iptables –a INPUT –s 199.88.77.66 –p icmp –j DROP 
B.  iptables –A INPUT –s 199.88.77.66 –p icmp –j DROP 
C.  iptables –A input –s 199.88.77.66 –p icmp –j drop 
D.  iptables –A input –S 199.88.77.66 –P icmp –J DROP 
8. 如果想要防止 199.88.77.0/24 网络用 TCP 分组连接端口 21，可使用的 iptables 命令

为(  )。 
A.  iptables –A FORWARD –s 199.88.77.0/24 –p tcp –-dport 21 –j REJECT 
B.  iptables –A FORWARD –s 199.88.77.0/24 –p tcp -dport 21 –j REJECT 
C.  iptables –a forward –s 199.88.77.0/24 –p tcp –-dport 21 –j reject 
D.  iptables –A FORWARD –s 199.88.77.0/24 –p tcp –dport 21 –j DROP 

三、简述题 

1. 简述防火墙的概念、分类及作用。 
2. 简述 iptables 的工作过程。 
3. 简述 NAT 的工作过程。 

项目三练习题 

一、填空题 

1.  IP 地址的英文全称为         ，又译为网际协议地址。 
2. 在 windows 系统中，主机名可以通过更改            中的计算机名来进行更改，

在 Linux 系统中，可以通过更改配置文件或使用            命令进行更改。 
3. 在 Linux 系统的终端中，将网卡 eth2 的 IP 地址更改为 192.168.1.123，可使用       

命令。 
4. 在 Linux 系统中，当设置完 IP 地址后，需要重启网络服务，可使用命令         重

启网络服务。 
5.           就是一种把内部私有网络地址(IP地址)翻译成合法公有网络 IP地址的技

术，它在一定程度上能够有效地解决公网地址不足的问题。 
6. 从 NAT 的实现技术分类，NAT 可以分为全锥 NAT、限制性锥 NAT、端口限制性锥

NAT、            。 
7.  NAT 可以实现数据包伪装、            、端口转发和透明代理等功能。 

二、选择题 

1. 在 Linux 系统的终端中，可以使用以下哪个命令，将当前的用户转换到根用户下？

(  ) 
A.  su root        B.  su $ 
C.  su linux        D. 以上都不对 
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2. 请选择正确的命令，切换当前的路径到/etc/sysconfig/network-scripts 的文件目录下。

(  ) 
A.  mount  /etc/sysconfig/network-scripts  B.  cd  /etc/sysconfig/network-scripts 
C.  su  /etc/sysconfig/network-scripts   D.  nfsmount  /etc/sysconfig 
3. 哪个命令可以显示目录的大小？(  ) 
A.  dd    B.  df    C.  du    D.  dw 
4. 下列哪一个指令可以切换使用者的身份？(  ) 
A.  passwd   B.  log    C.  who    D.  su 
5. 如何删除一个非空子目录/tmp？(  ) 
A.  del /tmp/*        B.  rm -rf /tmp 
C.  rm -Ra /tmp/*       D.  rm -rf /tmp/* 

三、简答题 

1. 简述源 NAT 的工作流程。 
2. 简述目的 NAT 的工作流程。 
3. 从 NAT 的基本原理划分，NAT 有哪三种类型？ 

四、实践习题 

修改 Linux 操作系统主机的 IP 地址和主机名，并完成以下任务： 
(1) 通过图形用户界面的方式将 eth0 的 IP 地址修改为 192.168.253.130，默认网关为

255.255.255.0。 
(2) 使用终端命令方式将 eth1 的 IP 地址修改为 192.168.253.131，默认网关为 255.255. 

255.0。 
(3) 更改配置文件，将 Linux 操作系统的主机名更改为 admin_server。 
(4) 重启网络服务，使以上的设置生效。 

项目四练习题 

一、填空题 

1.  Samba 服务功能强大，使用        协议，英文全称是             。 
2.  SMB 经过开发，可以直接运行于 TCP/IP 上，使用 TCP 的        端口。 
3.  Samba 服务是由两个进程组成，分别是          和          。 
4.           指定 YUM 仓库的位置。YUM 源文件的扩展名是          ，默认目录

是         。 
5.  Samba 的配置文件一般放在           目录中，主配置文件名为          。 
6.  Samba 服务器有     、     、     、     和     五种安全模式，默认级别

是     。 

二、选择题 

1. 用 Samba 共享了目录，但是在 Windows 中，网络邻居却看不到它，应该在/etc/Samba/ 
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smb.conf 中怎样设置才能正确工作？(  ) 
A.  AllowWindowsClients=yes    B.  Hidden=no  
C.  browseable=yes       D.  以上都不是 
2. 请选择一个正确的命令来卸载 Samba 服务。(  ) 
A.  yum   install  samba     B.  yum  info  samba 
C.  yum  remove  samba     D.  yum  uninstall  samba 
3. 哪个命令可以允许 198.168.0.0/24 访问 Samba 服务器？(  ) 
A.  hosts enable = 198.168.0.     B.  hosts allow = 198.168.0. 
C.  hosts accept = 198.168.0.     D.  hosts accept = 198.168.0.0/24 
4. 启动 Samba 服务，哪些是必须运行的端口监控程序？(  ) 
A.  nmbd    B.  lmbd    C.  mmbd   D.  smbd 
5. 下面所列出的服务器类型中，哪一种可以使用户在异构网络操作系统之间进行文件

系统共享？(  ) 
A.  FTP    B.  Samba   C.  DHCP   D.  Squid 
6. 利用(  )命令可以对 Samba 的配置文件进行语法测试。 
A.  smbclient        B.  smbpasswd   
C.  testparm        D.  smbmount 
7. 可以通过设置条目(  )来控制可以访问 Samba 共享服务器的合法主机名。 
A.  allow hosts       B.  valid hosts    
C.  allow         D.  publicS 
8.  Samba 的主配置文件中不包括(  )。 
A.  global 参数       B.  directory shares 部分 
C.  printers shares 部分      D.  applications shares 部分 

三、简答题 

1. 简述 Samba 服务器的应用环境。 
2. 简述 Samba 的工作流程。 
3. 简述基本的 Samba 服务器搭建流程的四个主要步骤。 
4. 简述 Samba 服务故障排除的方法。 

四、实践习题 

1. 公司需要配置一台 Samba 服务器，工作组名为 smile，共享目录为/share，共享名为

public。该共享目录只允许 192.168.0.0/24 网段员工访问，请给出实现方案并上机调试。 
2. 如果公司有多个部门，因工作需要必须分门别类地建立相应部门的目录，要求将技

术部的资料存放在 Samba 服务器的/companydata/tech/目录下集中管理，以便技术人员浏览，

并且该目录只允许技术部员工访问。请给出实现方案并上机调试。 
3. 配置 Samba 服务器，要求如下：Samba 服务器上有个 tech1 目录，此目录只有 boy

用户可以浏览访问，其他人都不可以浏览和访问。请灵活使用独立配置文件，给出实现方

案并上机调试。 
4. 上机完成企业实战案例的 Samba 服务器配置及调试工作。    
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项目五练习题 

一、填空题 

1.  Linux 和 Windows 之间可以通过         进行文件共享，UNIX/Linux 操作系统之

间通过        进行文件共享。 
2.  NFS 的英文全称是           ，中文名称是            。 
3.  RPC 的英文全称是            ，中文名称是          。RPC 最主要的功能是

记录每个 NFS 功能所对应的端口，它工作在固定端口       。 
4.  Linux 下的 NFS 服务主要由 6 部分组成，其中         、         、         是

NFS 必需的。 
5.         守护进程的主要作用是判断、检查客户端是否具备登录主机的权限，负责

处理 NFS 请求。 
6.           是提供 rpc.nfsd 和 rpc.mounted 这两个守护进程与其他相关文档、执行文

件的套件。 

二、选择题 

1.  NFS 工作站要挂载远程 NFS 服务器上的一个目录的时候，以下哪一项是服务器端

必需的？(  ) 
A.  rpcbind 必须启动                     B.  NFS 服务必须启动 
C. 共享目录必须加在/etc/exports 文件里      D. 以上全部都需要 
2. 请选择正确的命令，将 NFS 服务器 svr.jnrp.edu.cn 的/home/nfs 共享目录加载到本机

/home2 上：(  ) 
A.  mount  -t  nfs  svr.jnrp.edu.cn:/home/nfs  /home2 
B.  mount  -t  -s  nfs  svr.jnrp.edu.cn./home/nfs  /home2 
C.  nfsmount  svr.jnrp.edu.cn:/home/nfs   /home2  
D.  nfsmount  -s  svr.jnrp.edu.cn /home/nfs    /home2 
3. 哪个命令用来通过 NFS 使磁盘资源被其他系统使用？(  ) 
A.  share     B.  mount    C.  export    D.  exportfs 
4. 以下 NFS 系统中关于用户 ID 映射正确的描述是(  ) 
A. 服务器上的 root 用户默认值和客户端的一样 
B.  root 被映射到 nfsnobody 用户 
C.  root 不被映射到 nfsnobody 用户 
D. 默认情况下，anonuid 不需要密码 
5. 公司有 10 台 Linux servers，你想用 NFS 在 Linux servers 之间共享文件，应该修改

的文件是(  ) 
A.  /etc/exports       B.  /etc/crontab 
C.  /etc/named.conf       D.  /etc/smb.conf 
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6. 查看 NFS 服务器 192.168.12.1 中的共享目录的命令是(  )。 
A.  show –e 192.168.12.1     B.  show //192.168.12.1 
C.  showmount –e 192.168.12.1    D.  showmount –l 192.168.12.1 
7. 装载 NFS 服务器 192.168.12.1 的共享目录/tmp 到本地目录/mnt/shere 的命令是

(  )。 
A.  mount 192.168.12.1/tmp /mnt/shere  
B.  mount –t nfs 192.168.12.1/tmp /mnt/shere 
C.  mount –t nfs 192.168.12.1:/tmp /mnt/shere 
D.  mount –t nfs //192.168.12.1/tmp /mnt/shere 

三、简答题 

1. 简述 NFS 服务的工作流程。 
2. 简述 NFS 服务的优势。 
3. 简述 NFS 服务各组件及其功能。 
4. 简述如何排除 NFS 故障。 

四、实践习题 

1. 建立 NFS 服务器，并完成以下任务： 
(1) 共享/share1 目录，允许所有的客户端访问该目录，但只具有只读权限。 
(2) 共享/share2 目录，允许 192.168.8.0/24 网段的客户端访问，并且对该目录具有只读

权限。 
(3) 共享/share3 目录，只有来自.smile.com 域的成员可以访问并具有读/写权限。 
(4) 共享/share4 目录，192.168.9.0/24 网段的客户端具有只读权限，并且将 root 用户映

射成为匿名用户。 
(5) 共享/share5 目录，所有人都具有读/写权限，但当用户使用该共享目录的时候将账

号映射成为匿名用户，并且指定匿名用户的 UID 和 GID 均为 527。 
2. 客户端设置练习： 
(1) 使用 showmount 命令查看 NFS 服务器发布的共享目录。 
(2) 挂载 NFS 服务器上的/share1 目录到本地/share1 目录下。 
(3) 卸载/share1 目录。 
(4) 自动挂载 NFS 服务器上的/share1 目录到本地/share1 目录下。 
3. 完成“3.4  企业 NFS 服务器实用案例”中的 NFS 服务器及客户端的设置。  

项目六练习题 

一、填空题 

1.  DHCP 包括          、          、          、          四种报文。 
2. 如果 DHCP 客户端无法获得 IP 地址，将自动从             地址段中选择一个作

为自己的地址。 
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3. 在 Windows 环境下，使用         命令可以查看 IP 地址配置，释放 IP 地址使用 
      命令，续租 IP 地址使用          命令。 

4.  DHCP 是一个简化主机 IP 地址分配管理的 TCP/IP 标准协议，英文全称是        
    ，中文名称          。 

5. 当客户端的租用期到           以上时，就要更新该租用期，这时它会发送一个 
          信息包给它所获得原始信息的服务器。 

6. 当租用期达到期满时间的近          时，客户端如果在前一次请求中没能更新租

用期的话，它会再次试图更新租用期。 
7. 配置 Linux 客户端需要修改网卡配置文件，将 BOOTPROTO 项设置为          。 

二、选择题 

1.  TCP/IP 中，哪个协议是用来进行 IP 地址自动分配的？(  ) 
A.  ARP     B.  NFS      C.  DHCP     D.  DDNS 
2.  DHCP 租约文件默认保存在(    )目录中。 
A.  /etc/dhcpd     B.  /var/log/dhcpd   C.  /var/log/dhcp    D.  /var/lib/dhcp 
3. 配置完 DHCP 服务器，运行(    )命令可以启动 DHCP 服务。 
A.  service dhcpd  start        B.  /etc/rc.d/init.d/dhcpd start  
C.  start dhcpd                D.  dhcpd  on 

三、简答题 

1. 动态 IP 地址方案有什么优点和缺点？简述 DHCP 服务器的工作过程。 
2. 简述 IP 地址租约和更新的全过程。 
3. 如何配置 DHCP 作用域选项？如何备份与还原 DHCP 数据库？ 
4. 简述 DHCP 服务器分配给客户端的 IP 地址类型。 

四、实践习题 

1. 建立 DHCP 服务器，为子网 A 内的客户机提供 DHCP 服务，具体参数如下： 
·IP 地址段：192.168.11.101-192.168.11.200，子网掩码：255.255.255.0； 
·网关地址：192.168.11.254，域名服务器：192.168.0.1； 
·子网所属域的名称为 jnrp.edu.cn； 
·默认租约有效期为 1 天，最大租约有效期为 3 天。 
请写出详细解决方案，并上机实现。 
2.  DHCP 服务器超级作用域配置习题，要求如下： 
(1) 企业网内有两个子网，分别为 192.168.174.0 网段和 192.168.160.0 网段，网址范围

分别为 192.168.174.100～192.168.174.150 和 192.168.160.101～192.168.174.102； 
(2)  DHCP 服务器的 IP 地址为 192.168.1.2； 
(3) 使用两台 Windows 7 系统进行测试。 
请写出详细解决方案，并上机实现。 
3.  DHCP 中继代理的配置习题。 
(1) 企业中的网络拓扑图如图 6-36 所示，子网分别为 192.168.3.0 网段和 192.168.2.0 网

段，网址范围分别为 192.168.3.2～192.168.3.10 和 192.168.2.101～192.168.2.150； 
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(2)  DHCP 服务器的 IP 地址为 192.168.2.3，中继代理服务器的 IP 地址为 192.168.2.2； 
(3) 使用两台 Windows 7 系统进行测试。 
请写出详细解决方案，并上机实现。   

项目七练习题 

一、填空题 

1. 在因特网中，计算机之间直接利用 IP 地址进行寻址，因而需要将用户提供的主机名

转换成 IP 地址，我们把这个过程称为                。 
2.  DNS 提供了一个           的命名方案。 
3.  DNS 顶级域名中表示商业组织的是           。 
4.           表示主机的资源记录，           表示别名的资源记录。 
5. 写出可以用来检测 DNS 资源创建的是否正确的两个工具          、           。 
6.  DNS 服务器的查询模式有：           、           。 
7.  DNS 服务器分为四类：           、           、           、           。 
8. 一般在 DNS 服务器之间的查询请求属于           查询。 

二、选择题 

1. 在 Linux 环境下，能实现域名解析的功能软件模块是(  )。 
A.  apache   B.  dhcpd    C.  BIND    D.  SQUID 
2.  www.jnrp.edu.cn 是因特网中主机的(  ) 
A．用户名   B. 密码    C. 别名    D.  IP 地址 
3. 在 DNS 服务器配置文件中 A 类资源记录是什么意思？(  ) 
A. 官方信息                  B.  IP 地址到名字的映射 
C. 名字到 IP 地址的映射        D. 一个 name server 的规范 
4. 在 Linux DNS 系统中，根服务器提示文件是(  )。 
A.  /etc/named.ca         B.  /var/named/named.ca 
C.  /var/named/named.local      D.  /etc/named.local 
5.  DNS 指针记录的标志是(  )。 
A.  A      B.  PTR     C.  CNAME    D.  NS 
6.  DNS 服务使用的端口是(  )。 
A.  TCP 53    B.  UDP 53     C.  TCP 54     D.  UDP 54 
7. 以下哪个命令可以测试 DNS 服务器的工作情况？(  ) 
A.  ig           B.  host 
C.  nslookup        D.  named-checkzone 
8. 下列哪个命令可以启动 DNS 服务？(  ) 
A.  service named start          B.  /etc/init.d/named start 
C.  service dns start            D.  /etc/init.d/dns  start 
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9. 指定域名服务器位置的文件是(  )。 
A.  /etc/hosts         B.  /etc/networks 
C.  /etc/resolv.conf      D.  /.profile 

三、简答题 

1. 描述一下域名空间的有关内容。 
2. 简述 DNS 域名解析的工作过程。 
3. 简述常用的资源记录有哪些？ 
4. 如何排除 DNS 故障？ 

四、实践习题 

1. 企业采用多个区域管理各部门网络，技术部属于“tech.org”域，市场部属于“mart.org”
域，其他人员属于“freedom.org”域。技术部门共有 200 人，采用的 IP 地址为 192.168.1.1～
192. 168.1.200；市场部门共有 100 人，采用 IP 地址为 192.168.2.1～192.168.2.100；其他人

员只有 50 人，采用 IP 地址为 192.168.3.1～192.168.3.50。现采用一台 RHEL5 主机搭建 DNS
服务器，其 IP 地址为 192.168.1.254，要求这台 DNS 服务器可以完成内网所有区域的正/反
向解析，并且所有员工均可以访问外网地址。 

请写出详细解决方案，并上机实现。 
2. 建立辅助 DNS 服务器，并让主 DNS 服务器与辅助 DNS 服务器数据同步。 

项目八练习题 

一、填空题 

1.  Web 服务器使用的协议是        ，英文全称是        ，中文名称是        。 
2.  HTTP 请求的默认端口是        。 
3. 在命令行控制台窗口，可通过输入        命令打开 Linux 配置工具的选择窗口。 

二、选择题 

1. 哪个命令可以用于配置 Red Hat Linux 启动时自动启动 httpd 服务？(  ) 
A.  service            B.  ntsysv 
C.  useradd             D.  startx 
2. 对于 Apache 服务器，提供的子进程的缺省的用户是(  )。 
A.  root    B.  apached   C.  httpd    D.  nobody 
3. 世界上排名第一的 Web 服务器是(  )。 
A.  apache   B.  IIS    C.  SunONE   D.  NCSA 
4.  apache 服务器默认的工作方式是(  )。 
A.  inetd         B.  xinetd 
C.  standby        D.  standalone 
5. 用户主页存放的目录由文件 httpd.conf 的参数(  )设定。 
A.  UserDir          B.  Directory 
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C.  public_html          D.  DocumentRoot 
6. 设置 Apache 服务器时，一般将服务的端口绑定到系统的(  )端口上。 
A.  10000      B.  23       C.  80       D.  53 
7. 下面(  )不是 Apahce 基于主机的访问控制指令。 
A.  allow       B.  deny       C.  order       D.  all 
8. 用来设定当服务器产生错误时，显示在浏览器上的管理员的 E-mail 地址的是(  )。 
A.  Servername          B.  ServerAdmin 
C.  ServerRoot          D.  DocumentRoot 
9. 在 Apache 基于用户名的访问控制中，生成用户密码文件的命令是(  )。 
A.  smbpasswd          B.  htpasswd 
C.  passwd           D.  password 

三、实践习题 

1. 建立 Web 服务器，同时建立一个名为/mytest 的虚拟目录，并完成以下设置： 
(1) 设置 Apache 根目录为/etc/httpd。 
(2) 设置首页名称为 test.html。 
(3) 设置超时时间为 240 秒。 
(4) 设置客户端连接数为 500。 
(5) 设置管理员 E-mail 地址为 root@smile.com。 
(6) 虚拟目录对应的实际目录为/linux/apache。 
(7) 将虚拟目录设置为仅允许 192.168.0.0/24 网段的客户端访问。 
分别测试 Web 服务器和虚拟目录。 
2. 在文档目录中建立 security 目录，并完成以下设置： 
(1) 对该目录启用用户认证功能。 
(2) 仅允许 user1 和 user2 账号访问。 
(3) 更改 Apache 默认监听的端口，将其设置为 8080。 
(4) 将允许 Apache 服务的用户和组设置为 nobody。 
(5) 禁止使用目录浏览功能。 
(6) 使用 chroot 机制改变 Apache 服务的根目录。 
3. 建立虚拟主机，并完成以下设置： 
(1) 建立 IP 地址为 192.168.0.1 的虚拟主机 1，对应的文档目录为/usr/local/www/web1。 
(2) 仅允许来自.smile.com.域的客户端可以访问虚拟主机 1。 
(3) 建立 IP 地址为 192.168.0.2 的虚拟主机 2，对应的文档目录为/usr/local/www/web2。 
(4) 仅允许来自.long.com.域的客户端可以访问虚拟主机 2。 
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附录 FTP 服务器配置文件详解 
 

以下为配置文件/etc/vsftpd/vsftpd.conf 的原始文件内容，“#”后的内容为行命令的解释。 
 
#是否允许匿名登录 FTP 服务器，默认设置为 YES 允许 
#用户可使用用户名 ftp 或 anonymous 进行 FTP 登录，口令为用户的 E-mail 地址 
#如不允许匿名访问则设置为 NO 
anonymous_enable=YES 
#是否允许本地用户(即 Linux 系统中的用户帐号)登录 FTP 服务器，默认设置为 YES

允许 
#本地用户登录后会进入用户主目录，而匿名用户登录后会进入匿名用户的下载目录

/var/ftp/pub 
#若只允许匿名用户访问，前面加上#注释即可阻止本地用户访问 FTP 服务器 
local_enable=YES 
#是否允许本地用户对 FTP 服务器文件具有写权限，默认设置为 YES 允许 
write_enable=YES 
#掩码，本地用户默认掩码为 077 
#可以设置本地用户的文件掩码为缺省 022，也可根据个人喜好将其设置为其他值 
local_umask=022 
#是否允许匿名用户上传文件，须将全局的 write_enable=YES。默认为 YES 
anon_upload_enable=YES 
#是否允许匿名用户创建新文件夹 
anon_mkdir_write_enable=YES 
#是否激活目录欢迎信息功能 
#当用户用 CMD 模式首次访问服务器上某个目录时，FTP 服务器将显示欢迎信息 
#默认情况下，欢迎信息是通过该目录下的.message 文件获得的 
#此文件保存自定义的欢迎信息，由用户自己建立 
dirmessage_enable=YES 
#是否让系统自动维护上传和下载的日志文件 
#默认情况该日志文件为/var/log/vsftpd.log,也可以通过下面的xferlog_file选项对其进行

设定 
#默认值为 NO 
xferlog_enable=YES 
#MakesurePORTtransferconnectionsoriginatefromport20(ftp-data). 
#是否设定 FTP 服务器启用 FTP 数据端口的连接请求 
#ftp-data 数据传输，21 为连接控制端口 
connect_from_port_20=YES 
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#设定是否允许改变上传文件的属主，与下面一个设定项配合使用 
#注意：不推荐使用 root 用户上传文件 
#chown_uploads=YES 
#设置想要改变上传文件的属主。如果需要，则输入一个系统用户名 
#可以把上传的文件都改成 root 属主。whoever：任何人 
#chown_username=whoever 
#设定系统维护记录 FTP 服务器上传和下载情况的日志文件 
#/var/log/vsftpd.log 是默认的，也可以另设为其他 
#xferlog_file=/var/log/vsftpd.log 
#是否以标准 xferlog 的格式书写传输日志文件 
#默认为/var/log/xferlog，也可以通过 xferlog_file 选项对其进行设定 
#默认值为 NO 
#xferlog_std_format=YES 
#以下是附加配置，添加相应的选项将启用相应的设置 
#是否生成两个相似的日志文件 
#默认在/var/log/xferlog 和/var/log/vsftpd.log 目录下 
#前者是 wu_ftpd 类型的传输日志，可以利用标准日志工具对其进行分析；后者是 vsftpd

类型的日志 
#dual_log_enable 
#是否将原本输出到/var/log/vsftpd.log 中的日志输出到系统日志 
#syslog_enable 
#设置数据传输中断间隔时间，此语句表示空闲的用户会话中断时间为 600 秒 
#即当数据传输结束后，用户连接 FTP 服务器的时间不应超过 600 秒。可以根据实际

情况对该值进行修改 
#idle_session_timeout=600 
#设置数据连接超时时间，该语句表示数据连接超时时间为 120 秒，可根据实际情况对

其进行修改 
#data_connection_timeout=120 
#运行 vsftpd 需要的非特权系统用户，缺省是 nobody 
#nopriv_user=ftpsecure 
#是否识别异步 ABOR 请求 
#当 FTPclient 下达“asyncABOR”指令时，该设定才需要启用 
#而一般此设定并不安全，所以通常将其取消 
#async_abor_enable=YES 
#是否以 ASCII 方式传输数据。默认情况下，服务器会忽略 ASCII 方式的请求 
#启用此选项将允许服务器以 ASCII 方式传输数据 
#不过，这样可能会导致由"SIZE/big/file"方式引起的 DoS 攻击 
#ascii_upload_enable=YES 
#ascii_download_enable=YES 
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#登录 FTP 服务器时显示的欢迎信息 
#如有需要，可在更改目录欢迎信息的目录下创建名为.message 的文件，并写入欢迎信

息保存 
#ftpd_banner=WelcometoblahFTPservice. 
#黑名单设置。如果很讨厌某些 emailaddress，就可以使用此设定来取消他的登录权限 
#可以将某些特殊的 emailaddress 抵挡住 
#deny_email_enable=YES 
#当上面的 deny_email_enable=YES 时，可以利用这个设定项来规定哪些邮件地址不可

登录 vsftpd 服务器 
#此文件需用户自己创建，一行一个 emailaddress 即可 
#banned_email_file=/etc/vsftpd/banned_emails 
#用户登录 FTP 服务器后是否具有访问自己目录以外的其他文件的权限 
#设置为 YES 时，用户被锁定在自己的 home 目录中，vsftpd 将在下面 chroot_list_file

选项值的位置寻找 chroot_list 文件 
#必须与下面的设置项配合 
#chroot_list_enable=YES 
#被列入此文件的用户，在登录后将不能切换到自己目录以外的其他目录 
#从而有利于 FTP 服务器的安全管理和隐私保护。此文件需自己建立 
#chroot_list_file=/etc/vsftpd/chroot_list 
#是否允许递归查询。默认为关闭，以防止远程用户造成过量的 I/O 
#ls_recurse_enable=YES 
#是否允许监听 
#如果设置为 YES，则 vsftpd 将以独立模式运行，由 vsftpd 自己监听和处理 IPv4 端口

的连接请求 
listen=YES 
#设定是否支持 IPv6。如要同时监听 IPv4 和 IPv6 端口， 
#则必须运行两套 vsftpd，采用两套配置文件 
#同时确保其中有一个监听选项是被注释掉的 
#listen_ipv6=YES 
#设置 PAM 外挂模块提供的认证服务所使用的配置文件名，即/etc/pam.d/vsftpd 文件 
#此文件中的 file=/etc/vsftpd/ftpusers 字段说明 PAM 模块能抵挡的帐号内容来自文件

/etc/vsftpd/ftpusers 中 
#pam_service_name=vsftpd 
#是否允许 ftpusers 文件中的用户登录 FTP 服务器，默认为 NO 
#若此项设为 YES，则 user_list 文件中的用户允许登录 FTP 服务器 
#而如果同时设置了 userlist_deny=YES，则 user_list 文件中的用户将不允许登录 FTP

服务器，甚至连输入密码提示信息都没有 
#userlist_enable=YES/NO 
#设置是否阻 user_list 文件中的用户登录 FTP 服务器，默认为 YES 
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#userlist_deny=YES/NO 
#是否使用 tcp_wrappers 作为主机访问控制方式 
#tcp_wrappers 可以实现 Linux 系统中网络服务的基于主机地址的访问控制 
#在/etc 目录中，hosts.allow 和 hosts.deny 两个文件用于设置 tcp_wrappers 的访问控制 
#前者设置允许访问记录，后者设置拒绝访问记录 
#如想限制某些主机对 FTP 服务器 192.168.57.2 的匿名访问，可编辑/etc/hosts.allow 文

件，如在下面增加两行命令： 
#vsftpd:192.168.57.1:DENY 和 vsftpd:192.168.57.9:DENY 
#表明限制 IP 为 192.168.57.1/192.168.57.9 主机访问 IP 为 192.168.57.2 的 FTP 服务器 
#此时 FTP 服务器虽可以 Ping 通，但无法连接 
tcp_wrappers=YES 
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